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Le contexte général

Les cartes a puce, permettant 1’identification des objets et des personnes, sont maintenant omniprésentes dans tous les
domaines de la société. La radio-identification (RFID) est une technologie qui permet aux puces de s’identifier a distance.
Les tags RFID comprennent une antenne associée a la puce électronique qui leur permettent de recevoir et de répondre
aux requétes émises par le lecteur de carte. Le potentiel de la technologie RFID permet de I’appliquer non seulement a
I’identification, mais aussi a des applications plus complexes comme le contrdle d’acces, la gestion des transports publics,
le paiement... Dans ce but, des protocoles cryptographiques spécialement adaptés aux capacités des puces RFID ont été
développés.

En pratique, le tag répond automatiquement a toutes les requétes qu’il recoit. Le lecteur n’a donc pas de moyen de
savoir si le porteur du tag est d’accord pour s’authentifier. Pour y remédier, on consideére que le porteur donne implicite-
ment son accord dés qu’il est placé assez pres du lecteur. Donner au lecteur un moyen de déterminer si le tag est a une
distance inférieure a une limite donnée est donc indispensable pour la sécurité des protocoles RFID.

Le probleme étudié

Les protocoles "distance-bounding" ont été introduits dans ce but par S.Brands et D.Chaum en 1993 [4] : un prouveur
cherche a s’authentifier et a prouver qu’il est a proximité d’un vérificateur. Depuis, de nombreux protocoles ont été pro-
posés [4], [8], [6]]. Le point central de ces protocoles est usuellement une phase d’échange rapide, au cours de laquelle le
vérificateur émet une requéte, et mesure le temps qui s’écoule avant qu’il ne recoive une réponse.

A cause de la faible capacité de calcul des tags RFID, et du fait que durant la phase rapide, le temps de calcul doit
étre trés inférieur au temps de propagation du signal, plusieurs de ces protocoles utilisent des primitives cryptographiques
faibles, c’est-a-dire auxquelles on ne peut pas appliquer I’hypothese de la cryptographie parfaite.

Nous avons cherché a exprimer les protocoles "distance-bounding"(DB) dans un modele formel, dans le but de for-
maliser la notion d’attaque sur un protocole DB, et d’utiliser les techniques de preuves de protocoles développées pour
les modeles formels. Une telle modélisation prenant en compte les aspects temporels et spatiaux des intéractions avait été
dévellopée dans [2]], mais conservait 1’hypotheése de la cryptographie parfaites pour toutes les primitives. Dans [11], les
auteurs construisait un modele formel pour les protocoles DB, et prenaient en compte les probabilités que I’adversaire
devine un terme a partir des informations qu’il a acquises. Cependant leur approche ne s’étend pas méme a un exemple
aussi simple que celui présenté a la section lJ|de 1’annexe.



La contribution proposée

Nous avons proposé un modele cryptographique hybride entre le modele computationnel et le modele symbolique.
Comme dans le modele symbolique, les messages sont modélisés par une algebre de terme, et les agents sont modélisés
par une algebre de processus. L’égalité entre ces termes est probabiliste, et repose sur une distribution de probabilité sur
les implémentations possibles des termes. L’ adversaire est modélisé comme un processus opérant en temps polynomial,
et on définit les propriétés de sécurité comme des bornes supérieures de la probabilité de succes d’un adversaire.

Plus précisément, nous avons défini une variante probabiliste du w-calcul appliqué, et deux sémantiques, labellées et
non labellées, pour ce langage.

Nous avons ensuite étendu ce langage pour prendre en compte les phases rapides nécessaires au protocoles DB : au
lieu de considérer directement 1’aspect temporel, on considére qu’un processus peut choisir de déclencher une phase ra-
pide, et que les regles de communications entre les processus sont modifiées pendant ces phases rapides : en particulier,
la capacité des processus lointains a communiquer est restreinte.

Nous avons ensuite modélisé dans notre modele les propriétés de sécurité pour des protocoles "distance-bounding", et les
adversaires contre ces propriétés de sécurité. Nous avons exprimé deux protocoles de la littérature dans notre langage :
le protocole proposé par Hancke et Kuhn dans [8], , et le protocole proposé par Brands et Chaum dans [4]. Nous avons
exprimé dans notre modele une attaque connue sur le protocole de Hancke et Kuhn, et nous avons prouvé une borne
supérieure sur la probabilité qu’un adversaire polynomial placé loin du lecteur arrive a s’identifier illégitimement pour le
protocole de Brands and Chaum.

Les arguments en faveur de sa validité

On a uttilisé ce modele pour formaliser et analyser deux protocoles de la littérature, et les résultats obtenus corres-
pondent aux résultats du modele computationnel. En particulier, notre modele permet I’expression d’une attaque (donnée
par Kim et al dans [9]) en temps linéaire et avec probabilité 1, sur le protocole proposé par Hancke Kuhn dans [8]], qui
n’est pas exprimable dans le modele symbolique. De plus, on prouve une borne supérieure sur la probabilité de succes
d’une attaque en temps polynomial sur le protocole proposé par Brands et Chaum dans [4]], qui correspond (2 un facteur
polynomial pres) a la borne supérieure donnée dans [4]].

Le bilan et les perspectives

Notre modele hybride peut etre utilisé pour étudier d’autres propriétés de sécurité. En particulier, il serait intéressant
d’exprimer des propriétés d’équivalence entre processus. On pourrait également étudier dans ce modele des protocoles
plus compliqués, et envisager une automatisation partielle des preuves. La question des liens entre ce modele hybride et les
modeles computationnels et symboliques devrait également etre explorée : en particulier, on pourrait étudier la question
de I’existence d’un ensemble minimal de constructeurs tels qu’on puisse simuler le fonctionnement d’une machine de
Turing probabiliste en temps polynomial, par un processus de ce langage évoluant en temps polynomial.



1 Introduction

Prouver qu’un protocole cryptographique vérifie une certaine propriété nécessite de modéliser ce protocole et cette
propriété. Dans ce but, deux types de modeles communément utilisés ont été développés : le modele computationnel et
le modele formel. Le modele computationnel voit les messages comme des bitstrings, et les agents comme des machines
de Turing probabilistes calculant en temps polynomial (PPT). Les propriétés de sécurité sont exprimées en terme de
probabilité et de complexité des attaques. Le modele symbolique repose sur I’hypothése de la cryptographie parfaite : les
primitives cryptographiques sont considérées comme des boites noires qui vérifient certaines propriétés. Dans ce modele,
les actions du protocole et les capacités de 1’attaquant sont décrites par une théorie algébrique : c’est le modele d’attaquant
décrit par D.Yao et A.C Dolev dans [5]. En particulier, on considére les messages comme des termes générés par une
algebre. Les propriétés de sécurité sont modélisées de maniere formelle. Les pouvoirs de I’adversaire sont alors tres
limités, mais il est plus facile de prouver la sécurité des protocoles, en particulier dans le cas ol on considere des systeémes
complexes avec plusieurs agents dans I’environnement. Différents outils d’automatisation (compléte ou partielle) des
preuves ont été développés, par exemple ProVerif sous la direction de B.Blanchet [3]].

Néanmoins, il existe des protocoles dont les primitives cryptographiques ne peuvent pas étre considérées comme des
primitives parfaites. En particulier, des protocoles utilisés lorsque les agents ont de faibles capacités de calculs, ou bien
devant effectuer le calcul dans un temps tres réduit, peuvent faire intervenir des primitives faibles. C’est par exemple le
cas des protocoles distance-bounding, dont le premier exemple a été présenté par S.Brands et D.Chaum en 1993 [4]. Ces
protocoles sont congus pour des tags RFID, et visent a certifier que la distance spatiale entre deux agents est inférieure
a une valeur donnée : un agent envoie une requéte et mesure le temps qui s’écoule avant que I’autre agent ne réponde
a sa requéte, et obtient une borne supérieure sur la distance qui les sépare. Pour cela, il faut que le temps pour calculer
la réponse a partir de la requéte soit tres inférieur au temps de propagation du signal. Pendant les phases lentes du pro-
tocole, ces agents peuvent également utiliser des primitives cryptographiques “de haut niveau”, c’est-a-dire qui peuvent
étre considérées comme parfaites (par exemple des fonctions de hashage, du chiffrement...)

Le protocole donné a la figure [1| (qui est une simplification du protocole donné par Y.Tu et S.Piramuthu dans [12]),
est un protocole “distance bounding” : un lecteur et un tag RFID, qui partagent une clé secrete s, intéragissent entre eux,
et le but du protocole est de borner la distance entre le lecteur et le tag. Pour cela, le lecteur mesure le temps que prends
la phase rapide, c’est-a-dire le temps entre 1’instant ou il envoie & et celui ou il recoit y. La fonction F' utilisée dans ce
protocole est un exemple de ce que 1’on a appelé ci-dessus une primitive crypto faible. Le i-eme bit de F'(k,a,b) est
calculé de la maniere suivante :

(F(k,a,b)); = { Z’ Ssll Iljl f f avec a;, b;, k; respectivement les i-eme bit de a, b, k
(] 1

Le protocole se déroule de la maniere suivante : les agents s’échangent des nonces, puis ils calculent tous les deux
a = h(Ng, Nr, s). Ensuite, le lecteur génére un name k, et déclenche son chronometre au moment précis o il envoie &
au tag. Le tag répond alors par F'(y, a,a xor s), ol y est le message qu’il a recu. Le protocole réussit si le lecteur recoit
une réponse avant une durée maximale fixée, et si cette réponse correspond bien & F'(k, a, a xor s)

Il existe une attaque en temps linéaire (donnée par Kim et al dans [9]) qui permet a I’attaquant de connaitre n’importe
quel bit ¢ de la clé s : ’adversaire relaie les nonces du début. Lorsque le lecteur émet le défi k, I’adversaire I’intercepte,
et envoie au tag flip,(k), qui est le message obtenu en remplacant le i-eme bit de k par sa négation. Ensuite, I’adversaire
regarde si le protocole réussit ou non. Si le protocole réussit, cela signifie que F'(k, a, a zor s) = F(flip,(k), a,a zor s),
et donc que s; = 0, sinon cela signifie que s; = 1. Cette attaque est représentée a la figure [5|de I’annexe.

En revanche, il est impossible d’exprimer cette attaque dans un langage ou I’égalité est donnée par une théorie équa-
tionnelle : en effet,les termes F'(k, a xor s, s) et F(flip,(k), a xor s, s) ne peuvent pas étre symboliquement égaux.
Pour exprimer cette attaque, il faut que 1’égalité soit modélisée de maniere a ce que : avec probabilité % ces deux termes
sont égaux, avec probabilité %, ils sont différents.

L approche suivie par D.Pavlovic et C.Meadows dans [[11]] pour analyser des protocoles de distance-bounding définit
un modele hybride entre le modele symbolique et le modele computationnel. Cependant, cette approche ne s’étend pas
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FIGURE 1 — Protocole Distance Bounding proposé par Tu et Pitramithu

méme a un exemple aussi simple que celui présenté a la section [J| de I’annexe. Le but de ce travail est de reprendre cet
objectif en utilisant des outils mathématiques plus adaptés, qui permettent d’exprimer a la fois des primitives cryptogra-
phiques fortes (que 1’adversaire ne peut pas attaquer), et des primitives cryptographiques faibles. Pour cela, on définit
un espace probabiliste correspondant aux interprétations computationnelles des termes, qui permet ensuite de définir une
notion probabiliste d’égalité entre termes représentant des messages, et d’en déduire une sémantique probabiliste pour un
langage de processus. On définit en fait une sémantique labellée et une sémantique non labellée, et on montre qu’on peut
caractériser de manieres équivalentes les propriétés de sécurité qui nous intéressent dans 1’une ou I’autre sémantique. En
utilisant cette équivalence, on exprime dans ce langage quelques attaques connues sur des protocoles distances-bounding,
et on prouve une borne supérieure (cohérente avec les résultats existants) sur la probabilité de succes d’une attaque sur le
protocole d’Hancke-Kuhn.

La structure de ce mémoire est la suivante : dans une premiere partie nous définissons les outils mathématiques pour
définir 1’égalité probabiliste entre termes, puis dans une deuxieéme partie nous introduisons le w-calcul avec égalité
probabiliste, et dans une troisieme partie nous utilisons une version modifiée de ce langage pour analyser des protocoles
disatnces-boundings.

2 Syntaxe des termes

2.1 Spécification d’un langage de termes

On veut définir un langage de termes en spécifiant d’une part des constructeurs syntaxiques qui permettent de former
des termes, et d’autre part leur interprétation computationnelle. Cette interprétation peut étre déterministe (par exemple,
on peut souhaiter spécifier le constructeur xor), mais elle peut aussi étre probabiliste (par exemple, pour modéliser une
fonction qui n’est pas manipulable par 1’adversaire). On la représente donc comme une distribution sur I’ensemble des
fonctions partielles de ({0, 1}*)“ dans {0, 1}*, avec « I’arité du constructeur considéré.

Definition 1. Un langage de termes (implémentable) est un triplet (3, N, V), o :

— la signature Y est une liste finie d’éléments de la forme (Cons, ., f), oi le constructeur Cons est un mot sur un
alphabet quelconque, o € N représente Iarité du constructeur, et f : N — N U {—1} donne la longueur d’un terme
en fonction des longueurs de ses arguments (la valeur -1 correspond au cas ol ce constructeur n’est pas défini pour
les longueurs demandées : par exemple le xor pour des arguments de longueur différentes.).

— N est un ensemble dénombrable, qui représente I’ensemble des names possibles, V' est un ensemble dénombrable,
qui représente I’ensemble des variables possibles, et on impose de plus que A NV = ().

On fixe deux ensembles .4", ¥ infinis, dénombrables et disjoints, et dans la suite, on pourra spécifier un langage
uniquement par sa signature.



Exemple 1. On peut définir par exemple les constructeurs suivants :

— les constantes un et zero, d’arité 0, et de longueur ((-) — 1)

— le constructeur concat, d’arité 2, et de fonction de longueur (p,q — p + q)

— les constructeurs enc et dec, d’arité 2, et de fonction de longueur : ((p,q) — q)

— le constructeur hash, d’arité 2 et de fonction de longueur : (p — %)

— le constructeur xor, d’arité 2 et de fonction de longueur : (p,q — p) sip = q, —1 sinon

On appellera Strings le langage dont les constructeurs sont un, zero et concat comme définis ci-dessus. On appel-

lera Enc le langage dont les constructeurs sont enc, dec et hash.

2.2 Grammaire des termes

Definition 2. Soit A = (X, 4, 7) un langage de termes. On note Terms(A ), I’ensemble des termes générés par la
grammaire suivante :

M == 2 pourtoutr € V' A:N—N
’ n pourtoutn € A A:N—N
‘ Cons (M, ...M,) pour tout (Cons, a, f) un élément de X

Exemple 2. On considere un langage qui contient les constructeurs concat et un définis a I’exemple[l| Alors siv € V¥,
etn € N, le terme ci-dessous représente la concaténation de un, de la variable v et du name n :

concat (un, concat(v®PT nP=P)Y) o5t un terme pour ce langage

Dans la suite, on notera simplement n et z pour nP~?) et 2(P~P)_ On va maintenant définir une notion de longueur
pour chaque terme : a chaque terme, on associe une longueur dans NU{—1} (qui est une fonction du paramétre de sécurité
[). La valeur —1 correspond aux termes mal formés.

Definition 3. Soit A un langage de termes. Soit | € N qui représente le paramétre de sécurité. On définit une fonction

(qui représente la longueur d’un terme) | . |;: Terms(A) — N U {—1}, qui est définie inductivement sur la structure des
termes par :

|2 iI=A()

| n? [I=A(0)

f(| M,y ‘la 7| M, |l) si | My |la ) | M, |l7é -1

1 sinon pour (Cons, «, f) un élément de A,
—1 sin

| Cons (M, .., M,) |i= {
Exemple 3. On considere un langage dont la signature contient les constructeurs xor, un, et concat définis a l’exemple
Alors pour tout paramétre de sécurité | € N, on a | concat(un, zP=P+2) | ;= 143, et | xor(z(P7P) ¢P=rH)) | = —1
(cela exprime le fait qu’on ne peut pas faire le xor bit a bit de deux termes de longueurs différentes)

On dit qu’un terme M est bien formé si, pour toute les valeurs du parameétre de sécurité [, | M |; —1. On appelle
ground terme un terme bien formé qui ne contient pas de variables. On définit LMax(M); : I’indice maximal de M
comme la longueur du plus long sous-terme de M. De plus, on va définir une notion de complexité syntaxique : en effet,
dans la suite, on cherchera & borner les pouvoirs de 1’adversaire pour ne considérer que des attaques correspondant a
un adversaire disposant d’un temps de calcul polynomial. La complexité syntaxique d’un terme correspond au nombre
total de constructeurs dans ce terme, c’est-a-dire au nombre de fonctions qu’il est nécessaire d’appliquer pour calculer ce
terme. On utilisera cette notion comme une caractérisation du temps de calcul demandé pour évaluer un terme.

Exemple 4. On considére un langage dont la signature contient le constructeur exp d’arité 1, de fonction de lon-

gueur (n+— 2 x n) (c’est-a-dire qui transforme un terme en un terme deux fois plus long), et le constructeur red

.. . . , Lo de,
d’arité 1, de fonction de longueur (n — %) (qui compresse un terme d’un facteur 2). On considere le terms M. =

red'?(exp!®(z(P=P))). On a alors | M, |;= 1, et LMax(M.); = 2'° - I. La complexité syntaxique de M, est 20.



3 Interprétation des termes du langage

On veut maintenant spécifier une interprétation computationnelle pour ce langage, c¢’est-a-dire un moyen d’associer
de maniére probabiliste une chaine de charactéres sur I’alphabet {0, 1} a chaque terme du langage. On va faire cela en
trois temps : on définit d’abord (a la section [3.1)) une interprétation computationnelle des constructeurs, puis on définira
(a la section une interprétation computationnelle des names. On les combinera ensuite (a la section [3.3)) pour obtenir
une interprétation computationnelle des termes.

Puisque ces interprétations sont probabilistes, on doit les spécifier comme des mesures de probabilité sur une o-algebre
(les définitions d’une o-algebre et d’une mesure de probabilité sont rappelées dans 1’annexe [C)).

3.1 Interprétation des constructeurs du langage

On va maintenant définir une o-algebre dont les éléments sont des ensembles d’implémentations possibles pour les
constructeurs du langage. On introduit la notation suivante : pour E et F' deux ensembles quelconques, £ — F' est
I’ensemble des fonctions partielles de E' dans F.

Definition 4. Soit Cons un mot sur un alphabet quelconque, o € N, f : N® — N U {—1}. Une implémentation d’un
constructeur (Cons, a, f) est un élément de I’ensemble :

ImplCons(Cons, o, f) ={g : ({0,1})* — {0,1}* | Vz = (21, ..., za), |9(@)] = A|21], -+, |2al)},

ou pour une bitstring z, |z| représente la longeur de z, et on note |z| = —1 si z n’est pas définie.

Exemple 5. On considere un constructeur d’arité 2, de fontion de longueur f = (p,q — p si p = q, —1 sinon ). Alors :

— la fonction ((z,y) € ({0,1}")? — @ xor y si |z| = |y|, n’est pas défini sinon ) est une implémentation de ce construc-
teur : A deux mots x et y sur I’alphabet {0, 1}, on associe (x xor y) si x et y sont deux mots de la méme longueur, et
rien sinon (ce qui est possible puisqu’il s’agit d’une fonction partielle).

— ((z,y) € ({0,1})? = @ si |z| = |y|, n’est pas défini sinon ) est une autre implémentation possible de ce construc-
teur.

— en revanche, la fonction ((a:, y) € ({0,1})2 — a;) n’est pas une implémentation de ce constructeur : en effet, cette
fonction est définie sur des mots x et y de longueur différentes, ce qui est en contradiction avac la définition de f.

Definition 5. Soit A un langage de signature 3.. On définit I’ensemble des implémentations possibles d’une signature A
par:
ImplSig(A) = H ImplCons(Cons, «,f)
(Cons,af)eX

Exemple 6. On s’intéresse au langage Strings défini a I’exemple |I| L’exemple ci-dessous illustre le fait que le méme
langage admet plusieurs implémentations différentes possibles de sa signature. Ainsi, [’implémentation ci-dessous est
I’implémentation “naturelle” du langage Strings : elle associe 1 au contructeur un, 0 au constructeur zero, et associe
au constructeur concat la fonction qui effectue la concaténation de deux chaines de caracteres.

def
ngfrtings - ((

—1),(-—=0),(z,y— x-y)) € ImplSig(Strings).
Mais il existe d’autres implémentations possibles de cette signature : on peut associer 1 aux constructeur un et zero,
et associer au constructeur concat la fonction qui produit une bitstring constituée unniquement de 0 (et de longueur
adéquate) :

(= 1), (= 1), ((2,y) = (0)F1) € ImpiSig(Strings).

On remarque que I’ensemble des implémentations possibles de la signature est non dénombrable. Mais on n’est en
réalité pas intéressé par le fait d’attribuer une probabilité a tous les ensembles d’implémentations, mais seulement a
ceux qui sont caractérisés par des contraintes sur les restrictions de ces implémentations aux bitstrings d’une certaine



taille. On va formaliser cette idée de la maniere suivante : on définit AlgSiga comme la o-algebre construite a partir
des implémentations partielles des constructeurs, c’est-a-dire aux implémentations qui sont définies seulement sur les
bistrings de longueur inférieure a un entier m donné, et une interprétation de la signature est une mesure de probabilité
sur cette o-algebre.

Definition 6. Soir A = (X, 4", V') un langage de termes (implémentable).

— Pour un constructeur (Cons, o, f) donné, et m € N, ImplCons,,(Cons, a,f) est ’ensemble des implémentations
partielles de la signature pour m, c’est-a-dire des fonctions partielles : ({0, 1}Sm)a — {0,1}*, qui renvoient des
bitstrings de longeurs adéquates. On définit I’ensemble des implémentations partielles de la signature : ImplSig,, (A)
comme le produit des ensembles d’implémentations partielles de chacun des constructeurs de A.

— Pour 1 une implémentation partielle de la signature pour m, on définit 18 (17)2 I’ensemble des implémentations
dirigées par 1 comme [’ensemble des implémentations qui se comportent comme 1 sur des arguments de longeur
inférieure a m.

Exemple 7. Pour chagque m € N, on peut définir une implémentation partielle “naturelle” du langage Strings, qui
correpond a la restriction a ({0,1}™) de 'implémentatation “naturelle” définie a | ’exemple@ : On définit

w2 () = 1,0 = 0, () € (0.1 = (0)/H))

"4t On peut voir en particulier que : ((-) — 1,(-) = 0
(2, y) — (0)PHI s 2| < m 4 5, 2.y sinon ) € 158 (n19") SITingS  En efffet cette fonction se comporte comme 1%

Strings
pour x,y de longueur inférieure a m.

On s’intéresse ensuite a I’ensemble des implémentations dirigées par n

On peut maintenant définir AlgSiga la o-algebre correspondant a I’interprétation de la signature de A : c’est la o-
algebre sur ImplSig(A) dont les éléments générateurs sont les 1%'¢ (7)), .. Ainsi, tout élément de AlgSiga est construit a
partir d’'unions dénombrables, d’intersections finies et de passages au complémentaire a partir de ces éléments.

Definition 7. Soit A un langage de termes (implémentable). On définit AlgSiga comme étant la plus petite o-algebre
qui contient les 1% (17)2 pour tout m € N et n € ImplSig,,(A).

On peut voir la différence entre AlgSiga et P (ImplSig(A)) (’ensemble des parties de ImplSig(A ), qui est aussi une
o-algebre), en observant que : pour tout langage de termes A, quelque soit 7 € ImplSig(A), le singleton {n} & AlgSiga,
alors que {n} € P (ImplSig(A)). Définir ainsi la o-algébre que I’on considere permet ensuite de pouvoir définir une
mesure de probabilité sur cette o-algebre en la définissant seulement sur les éléments générateurs de AlgSiga .

Definition 8. Soit A un langage de termes (implémentable). Une interpretation de la signature de A est une mesure de
probabilité Dy sur AlgSiga (i.e Dsig : AlgSiga — [0,1]).

On remarque que pour définir une mesure de probabilité 2 sur AlgSiga, il est suffisant de définir, pour tout m, pour
tout 1, Z(1%8 (17)2) (la preuve est en annexe .

Exemple 8. On peut définir I’interprétation “naturelle” (et déterministe) des constructeurs du langage Strings en donnant

une probabilité 1 a 'implémentation naturelle ngf,i-ngs. Pour tout m, pour tout 1 € ImplSig(Strings) :

Lsin=nM"  avec n' I'implémentation partielle définie a I’exemple|[7]

si Strings
U B s
Exemple 9. Supposons que I’on veuille disposer d’une fonction de compression par un facteur 2, qui vérifie le modele de
loracle aléatoire : pour chaque appel a cette fonction, la sortie est une chaine aléatoire (de la bonne longueur) si c’est la
premiere fois que cette fonction est appelée sur cette entrée, et le résultat précédent si la fonction a déja été appelée sur
cette entrée. On peut exprimer cela dans ce modeéle en disant qu’il s’agit d’une fonction dont la représentation computa-
tionnelle (pour une entrée de longueur m) est la distribution uniforme sur l’ensemble des fonctions {0,1}™ — {0, 1}%.



On veut disposer d’un langage Oracle, dont la signature est égale a : £.07" = (h, 1, (p — g)) et on définit sa repré-

sentation computationnelle par : pour tout n € ImplSig,, (Oracle) :

1
~ #ImplSig,, (Oracle)

D ()

m

Exemple 10. On considere le langage Enc défini a [’exemple|l| On va définir une représentation computationnelle des
constructeurs pour laquelle hash vérifie le modele de I’oracle aléatoire, et pour laquelle enc et dec sont choisi uniformé-
ment dans I’espace des fonctions qui vérifient I’équation caractéristique des primitives de chiffrement : Vxy, x,, € {0, 1}l,
dec(xy, enc(xg, Tm) = Tm. Pour tout m € N, on considére I’ensemble

Em = {(nenu "7dec7 nhaSh) € ImplSlgm<Enc) ‘ vp? q tel que p,q S m,ViL', y € {07 1}1) X {Oa l}q ) ndEC(xa nenc(xa y))) = y} I

et on définit la représentation computationnelle des constructeurs par : pour tout 1) € ImplSig,, (Enc)

1 .
- E T Sin €k
P 0)) = { S

3.2 Interprétation des names

De maniere analogue, pour chaque parametre de sécurité [, on définit I’ensemble des implémentations possible des
names comme |’ensemble des fonctions qui a un name et a sa fonction de longueur associent une bitstring de longueur

adéquate :

def

ImpINames(A,l) = {0 : A x {f: N = N} = {0,1}* | |0(n,f)| =1f(1)}

On peut ensuite définir une o-algebre AlgN ameslA sur I’ensemble ImplNames(A, (), qui correspond aux implémen-

tations possibles des names (la construction se trouve a I’annexe [D.3]). Comme précédemment, une interprétation des
termes est une mesure de probabilité sur cette o-algebre.

Definition 9. Soit A un langage de termes (implémentable), | € N un parametre de sécurité. Une interpretation des
names de A pour le paramétre de sécurité | est une mesure de probabilité Dyames sur AlgN ameslA (i.e Dnames :
AlgNames? — [0,1])

On peut définir une interprétation des names Z,"i _ . qui correspond 2 la distribution uniforme, ¢’est-a-dire telle que
I’implémentation d’un name est indépendante des implémentations des autres names, et toutes les bitstrings de longueur
adéquate ont la méme probabilité de représenter un name (la construction de cette interprétation se trouve en annexe[D.3)).

En particulier, pour tout name n, pour tout f : N — N, pour toute bitstring m de longueur f(1), on a :

1

unif — —
@namesl ({6 | @(n,f) - m}) N W

Dans la suite, on choisira systématiquement la représentation uniforme comme représentation des names.
Pour pouvoir définir plus loin des processus dont la sémantique est stable par a-conversion, on ne peut donner que
des interprétations qui sont invariante par substitution des names.

3.3 Interprétation computationnelle des termes du langage :

On va maintenant définir la notion d’implémentation : une implémentation correspond a une fonction : Terms(A) —
{0, 1}, pour chaque valeur du parametre de sécurité [ :

Definition 10. Soit A un langage, soit| € N
— On définit ’ensemble des implémentations des termes pour [ : ImplLan(l, A) = ImplSig (A) x ImpINames(A,1)
— Ondéfinit la o-algebre AlchmlA sur I’ensemble ImplLan(l, A) comme I’algébre produit de AlgSiga et AlgNameslA,
c’est-a-dire I’algébre engendrée par les parties de la forme A x B, avec A € AlgSiga et B € AlgNamesz".



Exemple 11. On considere le langage Strings. Alors I’implementation ci-dessous correspond a une interprétation natu-
relle des constructeurs, et une interprétatation des names comme étant constitués uniquement de 0 :

n= (=1, 0, @y zp), ()~ 00)) € mplLan(i, A)

Definition 11. Soit A un langage. Une interprétation computationnelle des termes est une suite M = (M) cn, telle que
pour tout parametre de sécurité | € N, 4 est une mesure de probabilité sur la o-algébre Al gLanlA.

Soit A un langage, et Zs;, une interprétation des constructeurs de A, et pour tout paramétre de sécurité I, 7.,
une interprétation des names de A pour le parametre de sécurité [. On veut maintenant en déduire une interprétation des

termes, ¢’est-a-dire une mesure de probabilité sur la o-algebre Al gLanlA pour chaque parametre de sécurité [ € N.

Definition 12. Soit A un langage, soit Ys;4 une interprétation des constructeurs de A, et soit Dnames = (%mmesl)leN
une suite tel que pour chaque | € N, 9! est une interprétation des names de A pour le paramétre de sécurité I.

Alors on définit une interprétation computationnelle des termes M (Dsig, Pnames) par : VL € N, M (Dsig, Pnames)| est

la mesure produit de Dsig et D', qmes

A une implémentation des termes de A, on peut associer une fonction qui a tout terme du langage A associe un mot
sur I’alphabet {0, 1}.

Definition 13. On considere un langage A, et n une implémentation des termes de ce langage pour le paramétre de
sécurité l. On peut décomposer 1 en une implémentation des names Nyames, €t une implémentation 1ncons pour chaque
constructeur appartenant a la signature de A. On définit inductivement n* : Terms(A) — {0,1}" par :

77*(nf) = nnames(n7f)
W*(COHS(ML ceey Moc)) = nCons(n*(Ml)v T 777*(M06)))

Exemple 12. On considére le langage Strings. Soit | € N. On considere I'implémentation 1 formée de 'implémentation
naturelle 1" sur les constructeurs, et de I’implémentation uniforme sur les names pour le paramétre . On a alors :
n*(concat(un, zero)) = 10

3.4 [Egalité

On cherche maintenant a définir la probabilité que, a un certain stade de I’exécution, deux termes soient égaux. En
effet, on veut pouvoir exprimer que le processus if (M = N) then P else () va dans la branche P avec une certaine
probabilité p, et dans la branche () avec probabilité 1 — p. De plus, si on a choisi la branche P, et que 1’on refait un test
d’égalité, la probabilité de succes doit prendre en compte le fait que M = N. Ainsi, la probabilité que deux termes soient
égaux doit en fait dépendre de tous les tests effectués auparavant. Pour cette raison, dans cette section on va introduire
des contraintes, qui représentent le résultat des tests déja effectués, et on va définir la probabilité que deux termes M et
N sont égaux sachant qu’une certaine contrainte C est vérifiée.

3.4.1 Contraintes

Une contrainte est une conjonction de formules de la forme (M = N) ou not (M = N). Elle exprime les égalités et
non-égalités qui doivent &tre vérifiées a ce point de I’exécution.

Definition 14. Soit A un langage. L’ensemble Constraints (A) des contraintes définies sur ce langage est donné par la
grammaire suivante :

C:=T | (M=N)AC | not(M=N)rC

ou M et N sont des ground termes de A.



Exemple 13. On considere un langage dont la signature contient les constructeurs un, zero, concat (par exemple,

. . ds , .
le langage Strings). Alors la contrainte Cy “ (un = zero A concat(un, zero) = zero), et également la contrainte

di . pr
Co ot (concat(un, n(Pp)) = m(p*)p“‘l)) sont des contraintes définies sur ce langage.

Etant donnée une contrainte, on s’intéresse a 1’ensemble des implémentations du langage telles que cette contrainte
soit vraie.

Definition 15. Soir A un langage, | € N. Soit C une contrainte sur ce langage. On définit [C]; I’ensemble inclus dans
ImplLan(l, A) défini par induction sur la structure de C de la maniére suivante :

- SiC=T,[C]; = ImplLan(l, A)

- SiC= (M = N)ACy,alors [C]; = {n € [C1]; tel que n*(M) = n*(N)}

— SiC =not (M = N)) ACy, alors [C]; = {n € [C1]: tel que n* (M) # n*(N)}

Exemple 14. On s’intéresse aux implémentations du langage Strings qui vérifient les contraintes de I’exemple |13|:
— [Ci]i = O : en effet, le terme concat(un,zero) et le terme zero ont des longueur différentes : il n’existe aucune
implémentation qui les rende égaux.
— [Ca]i = {n € ImpiLan(l, Strings) tel que n* (concat(un, nP=P)) = * (mP=P+)1

Le lemme ci-dessous indique que, pour une contrainte sur le langage A, et pour [ un parametre de sécurité, I’ensemble
des interprétations pour ce parametre de sécurité qui vérifient la contrainte est un élément de la o-algebre Al gLan{\ : cela
signifie que si on a une interprétation computationnelle des termes .# qui correspond a une mesure de probabilité sur
Al gLanf, on peut associer une probabilité au fait que cette contrainte soit vérifiée.

Lemme 1. Soit A un langage, | un paramétre de sécurité. Pour toute contrainte C sur A, on a : [C]; € Al gLaniA.

Exemple 15. On considere le langage Strings, et @;‘fg Iinterprétation naturelle des constructeurs de Strings definie a

I’exemple 8| et la suite 17— (9%’,’;@51) 1en Uinterprétation uniforme des names Alors

5197 names

N A Y ([[(concat(zero,n(pﬁp)) = concat(un, m(pﬁp))]]l) =0

3.4.2 Cas particulier d’une fonction modélisant I’oracle aléatoire

Pour une primitive cryptographique, donner I’interprétation correpondant a la distribution uniforme sur toutes les
fonctions qui vérifient les conditions demandées (qui correspondent aux équations données en cryptographie symbolique,
par exemple dec(my, enc(my, m.))) = m.), revient a la considérer comme parfaite (a une probabilité négligeable pres) :
en effet, rendre le choix de la fonction aléatoire dans I’ensemble des fonctions possibles empéche I’adversaire de pouvoir
briser cette primitive. On va le montrer pour le cas particulier de la fonction de hashage.

On considere un langage dont la signature 3. contient les constructeurs un, zero, concat, et le constructeur hash
de fonction de longueur f. On veut considérer une interprétation de la signature telle que I'interprétation de hash est
indépendante de I’interprétation des autres constructeurs, et qu’elle modélise 1’oracle aléatoire, et de méme que un, zero
et concat aient leur interprétation naturelle. On exprime cela par : soit .# = .4 (Ds;q, 7201 ) une interprétation de ce
langage telle que : -@sig = Dhash X -@Strings X gZ\Strings,hash’ avec:

— Dstrings €st I'interprétation naturelle (définie a I’exemple ) pour les constructeurs un, zero, concat.

— Dhasnh est 'interprétation correspondant a 1’oracle aléatoire (définie a l’exemple@) pour le constructeur hash, avec

f sa fonction de longueur.

Le constructeur hash ainsi défini peut étre vu comme une primitive cryptographique parfaite, dans le sens suivant :
I’adversaire ne peut pas en déduire plus d’informations qu’il n’en déduirait d’une chaine de caractere quelconque. Le
lemme ci-dessous (les preuves de cette section sont en annexe explicite cette idée : on peut remplacer tout sous-
terme de la forme hash(M) par un name , c’est-a-dire que pour n’importe quelle contrainte, la probabilité que cette
contrainte soit vérifiée peut étre exprimée comme une somme de probabilité de contraintes qui ne mentionnent pas hash.
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Lemme 2. Soit C une contrainte, soit M, ..., M, les termes tels que hash(M;) est un sous-terme d’un terme apparaissant
dans C. Alors, pour ny, .., n, des fresh names :

A([CT) < > A ([C {Vj, nj/hash(M;)}
11,..,I partition de {1,...,r}
A M; {Vj,n;/hash(M;)} = M;,{Vj,n;/hash(M;)}Vii, iz tel que i = 9
A not (M;, {Vj, n;/hash(M;)} = M;,{Vj, n;/hash(Mj)}) Viy, io tel que i1 # is]);)

ou, si I, ..., I}, est une partition de {1, ...,r}, on note i = j pouri € I;.

Exemple 16. Soit s1, sy deux names. On considere la contrainte hash(s1) = hash(sq). En appliquant le lemme, on
obtient :
A ([hash(s;) = hash(s2)];) < . ([n =m Anot (s1 = s2)1) + 4 ([n =n A s1 = s2];)

La fonction ainsi définie a bien les caractéristiques demandées a un fonction de hashage computationnelle. En particu-
lier, le lemme ci-dessous entraine la propriété dite de “préimage résistance”, qui est demandée a une fonction de hashage
dans le modele computationnel : un adversaire polynomial ne peut pas, avec une probabilité non négligeable, trouver une
bitstring dont I’image par hash est un élément fixé a 1’avance.

Lemme 3. Soit (C;)ics une famille de contraintes générées par un adversaire, et telles que pour tout i, la complexité
syntaxique de C; est inférieure a r, et soit (M;);cr une famille de terme de longueur p telle que pour tout i, la complexité
syntaxique de M; est inférieure a r.

Soit | un parametre de sécurité. Soit A C {0, 1}/UMID

. Alors il existe un polynome P tel que :

P(r)
9fp

> [hash(M;) € AACi < #(A) x

1<i<n

En particulier, le lemme ci-dessous entraine entre autre la propriété dite de résistance a la collision, qui est demandée
a une fonction de hashage dans le modele computationnel : un adversaire polynomial ne peut pas trouver deux bitstrings
différentes qui ont la méme image par hash, sauf avec une probabilité négligeable.

Lemme 4. Soit (C;)icr une famille de contraintes générées par un adversaire, et telle que pour tout i, la complexité
syntaxique de C; est inférieure ar, et soit (M;, N;);c1 une famille de termes telle que pour tout i, la complexité syntaxique
de M; et de Nj est inférieure ar, et tel que f(| M |;) = f(| N |;)

2
Soit | un parametre de sécurité. Soit A C ({O, l}f(th)) . Alors il existe un polynome P tel que :

1<zi;n[[(ha5h(Mi)’ hash(N;)) € A A not (M; = Ni) ACili < #(A) X 225‘5%

3.4.3 Egalité

On va maintenant définir : [M = N | C|;, qui correspond a la probabilité que les termes M et N soient égaux, sachant
que la contrainte C est vérifiée :

Definition 16. Soit A un langage, soit .# une interprétation computationnelle des termes de A, soit | un paramétre de
sécurité. On définit :
A ([(M = N) ACTh)

A ([C]h)

Exemple 17. On considere le langage Strings, et ./ la méme interprétation computationnelle que celle utilisée a
I’exemple[I5] Soit | € N un paramétre de sécurité. Alors :

- [concat(un,n(pENHp)) = concat(mPEN=1) p(PEN=D)) | Q)c'()nstraintL =

1
2
p€N¢—>1)] _
l

[M=N|C],=

EN—1 EN—1
p )7 m(p ))

NI INE
\
N[

— [concat(un, zero) = concat(n/ | zero = m!
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4 m-calcul appliqué avec contraintes

Depuis son introduction en [3], différentes approches mathématiques, ont été utilisées pour formaliser le modele
de sécurité symbolique. Le m-calcul appliqué, introduit par [1], est une extension du mw-calcul [10] qui permet aux agents
d’envoyer et de recevoir non seulement des names atomiques, mais également des termes formés a partir de fonctions et de
names, et de tester 1’égalité entre ces termes grice a une théorie équationelle. Le m-calcul appliqué se préte naturellement
a la modélisation de propriétés de sécurité sur les protocoles, par exemple les propriétés de secret ou d’indistinguabilité.
On va définir dans cette section le m-calcul avec égalité probabiliste, qui étend la syntaxe et la sémantique du m-calcul

appliqué.

4.1 Syntaxe des processus

On va définir le m-calcul appliqué avec égalité probabiliste 7€, comme un langage de processus qui est construit &
partir du w-calcul appliqué, en ajoutant des contraintes qui correpondent aux résultats de tous les tests qui ont été effectués
avant le stade actuel de I’exécution.

On définit d’abord les processus de base , qui ne font pas intervenir de contraintes : il s’agit de la méme grammaire
que pour le w-calcul appliqué, avec la seule différence que I’on indice les names et les variables par une fonction de
longueur :

Definition 17. Soir A = (3,V,N) un langage. L’ensemble des processus de base sur le langage A est donné par la
grammaire suivante :

Pu=0| (PIQ | (P | vi/-P|BM)-P| p()-P | if (M=N) then P else Q
avecn e N, f:N—= N, pe A, M,N € Terms(A), x € ¥

La signification des processus est similaire a celle du m-calcul appliqué : Le processus nul 0 ne fait rien, (P | Q) est la
composition parallele de P et @), ! (P) est la réplication de P, qui se comporte comme un nombre infini de copies de P en
parallgle. vn' - P génére un nouveau name privé de longueur déclarée f, et ensuite exécute P, p (M) - P est prét a émettre
le terme M sur le canal p, puis a éxécuter le processus P, p (xf) - P est prét a recevoir un terme sur le canal p, et ensuite
a éxécuter P ol le terme regu a remplacé la variable x. if (M = N) then P else ) est le processus conditionnel qui se
comporte comme P si M est égal a N et comme () sinon : cependant 1’égalité considérée ici est probabiliste, puisqu’il
ne s’agit pas d’une égalité équationnelle, mais d’une probabilité, calculée sur les interprétations computationnelles, que
deux termes soient égaux .

4.2 Processus étendus

On va maintenant étendre les processus, en y ajoutant : des substitutions actives, dont I’'usage est analogue a celles
du m-calcul appliqué, et des contraintes, qui correspondent a des restrictions des implémentations possibles a ce stade de
I’exécution.

Definition 18. Soit A = (X, 4", 7V) un langage. L’ensemble des processus étendu sur le langage A est donné par la
grammaire suivante :

Ay Ay = P | wdt A [ | /) | (A ] Ag)

ou P est un processus sur A, A : N — N, et M € Terms(A) tel que | M |; = \(1)

Exemple 18. On considere le langage Strings. Le processus étendu ci-dessous représente le processus qui teste si
concat(un, zero) est égal a zero, qui s’arrete s’il y a égalité et qui émet concat(un, zero) sinon.

({{concat(un,zero)/:c(p'_”’)}} | if (x(pHp) = zero) then 0 else p (:U(p'_’p)) . O>
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On va maintenant ajouter des contraintes aux processus. Les contraintes représentent le fait qu’il y a eu précédemment
des tests d’égalité, et indiquent la maniere dont ils ont été résolus pour cette trace particuliere :

Definition 19. Soit A = (X, 4, 7) un langage L’ensemble 7€ des processus étendus contraints est donné par la
grammaire suivante :

Bl,BQ = Al ‘ I/I‘)\-Bl I/TLA'Bl | (Bl |B2) ‘ C
out Ay est un processus étendu, x € V', n € N X:N =N et C € Constraints (A).

Exemple 19. On considere le langage Strings. Le processus ci-dessous est un processus étendu contraint.
( if < (p—p) m(pHp)) then P else Q | (concat(un, n®??)) = concat(un, m(p'_)p))))

La contrainte représente le fait qu’un agent a déja testé si (concat(un, n(P~P)) était égal & concat(un, mP~P))), eta
trouvé que c’était vrai. L’évaluation du i f doit donc se faire de maniére cohérente : pour interprétation “naturelle” du
langage Strings, la condition doit étre vraie avec probabilité 1.

4.3 Sémantique du 7-calcul appliqué avec contraintes

On veut donner une interprétation probabiliste a 1’égalité, ce qui implique d’avoir une sémantique probabiliste. Une
extension probabiliste du m-calcul appliqué, qui repose sur 1’ajout d’un opérateur de choix probabiliste, a été introduit
dans [7]]. Les auteurs introduisent une sémantique probabiliste, et en déduisent un notion de probabilité sur les exécutions.
Bien que notre but soit différent ici, les outils formels sont analogues.

Congruence structurelle = : On définit une relation de congruence structurelle sur le processus étendus contraints
comme la plus petite relation qui vérifie les regles usuelles pour le m-calcul appliqué, auxquelles on ajoute la regle
suivante (la totalité des régles est a la figure[6]de I'annexe D) : (C1 | C2) = C1 A Co

Exemple 20. Comme on peut le voir sur I’exemple suivant, on peut regrouper en une seule contrainte des contraintes qui
ont un champ d’application différent :

(vn-(P(n)-0|n=un))| (n=zero)=vm-((p(m)-0|m=unAn = zero))

Relation de réduction interne probabiliste : On définit les contextes d’évaluation %’[-], qui déterminent les contextes
sous lesquels on peut appliquer les regles de réduction, de maniere analogue au w-calcul appliqué.

Pour chaque parametre de sécurité, on définit une relation de réduction. Puisque la sémantique est probabiliste, & un
processus dans 7€ on associe une distribution sur les classes de processus de 7€ modulo la relation de congruence, ¢’est-
a-dire une fonction : y1 : P (7¢/ =) — [0, 1] qui est une mesure de probabilité sur P (7¢/ =). On note cet ensemble
Distr(n©). Etant donnés une distribution ;1 € Distr(n), et €[] un contexte d’évaluation, on note %’[u] la distribution
définie par :

w(Q) si 3Q tel que P = 7[Q)]
0 sinon

<P = {

Definition 20. Soit A un langage, # = (M)),cn une interprétation des termes de A. Pour tout parameétre de sécurité
I € N, on définit une relation de réduction probabiliste —': (Terms(A) — Distr(n€)), par les régles de laﬁgure :

Exemple 21. On considere le langage Strings, et son interprétation naturelle. Le protocole ci-dessous génére un bit, teste
si il vaut 0 ou 1, puis ne fait rien si il vaut 1, et émet sur le canal p si il vaut 0 :

P =1 if( (p=1) — un) then 0 else () - 0.

. S s ) 11 1
Soit [ un paramétre de sécurité. Alors : P —' 5 - 5m<w1),0‘(n(w1):un) +5- 5%(%}1)_ﬁ(.).o‘nm(n(pw):un)
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Egalité probabiliste : (if (M = N) then P else Q ’ C) —)l [M =N ‘ C]l'é(P|C/\(M:N)) + (1 — [M =N ’ C]Z) . 5(Q|C/\n0t(M:N))

_ B —=lpu %'[-] un contexte d’évaluation
Communication :  C | p l’/\ -P | p JZ)‘ . Q —>l ) Cl(P contexte

FIGURE 2 — Sémantique non labellée
- By —u
B1—7 l,u
(C|P(x)- P)=PD15ipy (C|p(x)- P) ="M 50 poar/ay)
L M = Mgy(a,) est un “ground terme” 4 N = Ny(a,) est un “ground terme”
(C | Ay) =N M =] N | C], - Seenum=iN)a) + (L= [ M = N |C])) - dcrnot(uM=1N)| A1)

FIGURE 3 — Sémantique labellée

Sémantique labbellée : On va maintenant définir la sémantique labellée — !, qui correspond 2 toutes les manigres
possibles dont le processus considéré, placé dans un contexte, pourrait évoluer. On la définit par les reégles données en
annexe [D] a la figure [7] La figure [3] présente certaines de ces régles. Les T-actions modélisent les actions internes au
protocole, la regle out-atom modélise I’émission d’un message, la régle in modélise la réception d’un message, et la
regle test modélise les tests que peut faire I’adversaire. 1l faut ajouter a ces régles des regles de passage au contexte, qui
sont les mémes que pour le m-calcul appliqué.

4.4 Evolution probabiliste d’un processus
4.4.1 Exécution d’un processus

Pour Ia sémantique non labbellée, une exécution d’un processus est la donnée de tous les états par lesquels ce processus
est passé, et de la distribution de probabilité associée a chaque transition. On note By —>L By, si By —! pet u(By) > 0.

Definition 21. Pour un parametre de sécurité | fixé, une execution de By est une suite finie ou infinie B = Ay —,
s e —>Ln7 ) A,,.... On note Exec' (B1) I’ensemble des exécutions du processus B;.
Exemple 22. On considere le processus qui teste si deux names de longueur 1 sont égaux, et émet un sur le canal p si
c’est le cas, et émet zero (sur le méme canal) sinon :
def _ _
pY if (n(le) = m(le)) then p (un) - 0 else p (zero) - 0

On note | = %5@(%)_0) + %5@(261.0),0). Pour un parametre de sécurité quelconque | € N, les exécutions possibles de P
sont :

P et P —>L p(un) -0 et P —>L P (zero) - 0

On définit de la méme maniere une exécution d’un processus pour la sémantique labbellée (G).
On cherche maintenant a exprimer la probabilité d’une exécution donnée. Pour cela, il faut d’abord résoudre entierement le
non-déterminisme, c’est-a-dire de spécifier un scheduler qui indique quelle régle appliquer a chaque stade de I’exécution.

4.4.2 Schedulers

Un scheduler est une fonction, qui, étant donnée une exécution, choisit une évolution possible du processus parmis
toutes celles possibles, ou décide de ne pas évoluer : le but est de résoudre explicitement le non-déterminisme de la
sémantique. Pour une execution e, on note last (e) le dernier état de I’exécution.
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Definition 22. Un scheduler (pour la sémantique non labellée), est une fonction :
o : e € {executions} — p € {p|last(()e) = p}U{L}

Exemple 23. On définit les processus suivants :

Q¥a@-0 QY700 QY7 if (n) =mV) then (zero) -0else0 PL Q1| Qx| Qs

Un scheduler peut décider de synchroniser Q1 et Q2 ensemble, ou bien de synchroniser Q1 avec QQ3, ou de ne rien faire. On
va définir un scheduler o qui modélise la deuxieme solution : soit R = if (n (p=1) (pﬁl)) then D (zero) - 0 else 0 | Q2.

o({P}) = or
1 1
o({P —s, R}) = 3 Op(zero)-0Qs T 3 Qs
o(-) = L sinon

On définit de maniere analogue (G) un scheduler pour la sémantique labéllée (qu’on appellera stratégie dans la suite).

Exemple 24. On considére le méme processus P qu’a I’exemple 23] On va maintenant donner une stratégie S pour la
sémantique labéllée :

S({P}) = (7.0r)
S{P =5, R}) = (7 ,% ﬁ(zero)-0|Qg+%'6Q2)
Q2}) = (a(-), do)

S() = L sinon

P—=; R—7
({ 5R (2 ép(zero) 0\Q2+ [SQ )

Etant donné un scheduler qui résout complétement le non déterminisme, on peut maintenant associer une probabilité
aux exécutions. Dans ce but, pour chaque parametre de sécurité [, pour chaque processus By, et chaque scheduler ~, on
définit une o-algebre sur les exécutions du processus B dirigées par 7 : (aField}gl)l, et une mesure de probabilité sur

cete algebre (Prob'{;1 ) : Les détails de la construction se trouve en annexe

Exemple 25. On s’intéresse aux exécutions du processus P dirigées par le scheduler o défini a I’exemple (23} Alors pour
toutl € N,

(Provp), ({P —~sn R =15

P(zero)-0|Q2

1
i, @) =3

On peut maintenant exprimer la probabilité que, pour un parametre de sécurité [ € N, le processus P dirigé par le
scheduler o, évolue en un nombre borné d’étapes en un processus () qui appartient a un ensemble E fixé.

Py <B1 o= E) = (Prob}), ({e € Exec (B1,0) | ' € H for some i < n})

Exemple 26. On considére le processus P et le scheduler o de I’exemple[25] On voit que, lorsque I’évolution du processus
est dirigée par le scheduler o, on a une probabilité % d’obtenir le processus Py en deux étapes de réduction. Alors si on
prend comme ensemble d’états d’arrivée I’état ()2, comme borne n > 2, on obtient :

P <B1 =" {Q2}> = %

<n
De la mé&me maniere, pour la sémantique labellée, on définit P, <31 5 E) comme la probabilité que, pour un

parametre de sécurité /, étant donnée une stratégie S, le processus P dirigé par la stratégie S évolue par la sémantique
labellée en un nombre d’étapes inférieur a n en un état qui appartient a F :
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S Langage pour les distances-bouding protocoles

On va maintenant utiliser les outils introduits précedemment pour étudier des protocoles de distance bounding, c’est-
a-dire des protocoles dont le but est de certifier que deux agents sont proches ’'un de I'autre. La particularité de ces
protocoles est d’avoir des phases rapides, durant lesquelles I’'un des agents envoie un message, et mesure le temps qui
s’écoule avant de recevoir la réponse. Si ce temps est supérieur a une valeur donnée, le protocole échoue.

On modélise cette situation de la maniére suivante : On introduit un ensemble des localisations Loc a vocation a
représenter la localisation des processus : on peut voir w1 € Loc comme un marqueur qui peut étre possédé seulement par
les processus qui se trouve dans la sphere de centre w; et de rayon une constante fixée. Sur la figure de gauche ci-dessous,
le protocole modélisant I’agent Agent; ne peut pas utiliser la location ws, et le protocole modélisant 1’agent Agent, ne
peut pas utiliser la location w;. Sur la figure de droite ci-dessous, le protocole modélisant I’agent Agent; ne peut pas
utiliser la location ws, et le protocole modélisant I’agent Agent, ne peut pas utiliser la location w;, tandis que le protocole
modélisant ’agent 7, peut utiliser les locations w et ws.

On considere qu’il y a deux modes de communication : un mode normal et un mode rapide. Le mode rapide correspond
aux communications qui se déroulent entre le moment ou un agent a enclenché son chronometre, et le moment ot le
temps maximum acceptable pour la communication est dépassé. Puisqu’on s’intéresse au temps de propagation du signal,
on devrait considérer des communications asynchrones. Néanmoins, on modélise cette situation par des communications
synchrones, ce qui implique en contre partie une disymétrie entre la réception et I’émission de messages : en effet, lorsque
la phase rapide est déclenchée par I’agent A :

— dans la réalité, les agents loin de ’agent A ne peuvent pas recevoir les messages envoyés par les agents pres de
I’agent A avant la fin de la phase rapide (a cause du temps de propagation du signal). Néanmoins, apres la fin de la
phase rapide, les agent lointains ont acces au messages qui ont été émis pendant la phase rapide. On modélise cela
par le fait que les agents lointains peuvent recevoir des messages dans la phase rapides, mais ils ne peuvent pas les
utilisés avant la fin de la phase rapide.

— dans la réalité, les agent loin de 1’agent A ne peuvent pas, apres le début de la phase rapide, envoyer de messages
qui seront regus avant la fin de la phase rapide. Néanmoins, ils pourraient les envoyer avant I’enclenchement de la
phase rapide, et que ces messages soient regus avent la fin. On modélise cela par le fait que tous les agents peuvent
émettre des messages pendant la phase rapide (puisqu’ils n’ont re¢u aucune information depuis I’enclenchement de
la phase rapide, c’est équivalent a considérer qu’ils envoient les messages en avance).

— les phases rapides déclenchées par des agents a des localisations différentes sont disjointes.

5.1 Syntaxe

Syntaxe des processus : On ajoute des primitives supplémentaires au langage de processus de la définition [17] pour
modéliser les phases rapides.

Definition 23. Soit A = (X,V,N) un langage, et Loc = {wi,ws, ...} un ensemble dénombrable de localisations.
L’ensemble des processus sur le langage A et les localisations Loc est donné par la grammaire donnée précedemment a
la définition[T7} a laquelle on ajoute les régles suivantes :

P o= ... | fast(p,wy) (M) - P ‘ fast(p,wy) (/) - P | begin (wy) - P | end - P | wait”* (X) - P

oup € N, wy € Loc, M € Terms(A), z € ¥V, f: N—>Net X C V.
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Les primitives begin () - () et end- servent a déclencher et a terminer une phase rapide : cela correspond au fait qu'un
agent déclenche son chronometre, et ne prend en compte que les intéractions qu’il a avant qu’un temps fixé ne soit écoulé.
Les cannaux fast(p, w; ) sont les seul cannaux qui peuvent étre utilisés dans les phases rapides. La primitive wait sert a
modéliser le fait qu’un message recu par un agent ne peut pas étre utilisé immédiatement : wait™* (x) - P signifie que
toute action du processus P qui utilise x sera bloquée jusqu’a la fin de la phase rapide.

Exemple 27. On considere le langage Strings, et Loc = w1, wo. on définit :
P d:efbegin (wn1) - fast(wy, p) (un) - fast(wy, p) (z) - end - 0.

P déclenche une phase d’échange rapide, émet le terme un sur le canal p, recoit un terme sur ce méme canal, et termine
la phase d’échange rapide.

On impose des restrictions sur la syntaxe des processus pour assurer qu’une phase rapide ne peut étre terminée que
par le processus qui I’a déclenchée : on dit qu’'un processus est bien formé, si
— Dans chaque branche de 1’arbre de syntaxe, chaque begin (-) - doit &tre suivi par exactement un end-
— Dans un processus begin (w;) - P, P ne doit contenir ni réplication ni composition parallele.
Dans la suite, tous les processus considérés sont bien formés.

Marqueurs des phases rapides A chaque point de I’execution, on veut savoir si une phase rapide est en cours, et si oui
a quelle localisation est I’agent qui 1’a déclenchée. Pour cela, on introduit des locks sur les localisations :

Iy == T |lock (w}) avecn > 1, w; € Loc
T indique qu’aucune phase rapide n’est en cours, lock (w7) indique qu’une phase rapide est en cours, et que n agents a
la localisation w; y participent.

5.2 Sémantique

Sémantique non labellée : Pour la sémantique non labellée, un état est un couple formé d’un processus et d’un lock sur
les localisations qui indique les phases rapides en cours. La regle suivante exprime que la sémantique non labellée étend
la relation —! du 7-calcul avec égalité probabiliste par la régle suivante :

B —! 1Y

PR avec (u,1y) la distribution définie par : (u,1;)(P,12) = u(P) sily =1y, 0 sinon.
2,11, =" K, 1
On y ajoute des regles spécifique a I’échange rapide (les détails se trouvent a la figure 8] de 1’annexe [E).

Exemple 28. On s’intéresse au processus P défini a I’exemple[27] L’agent situé a la localisation wy déclenche une phase
rapide : le lock sur les localisations passe de T a lock (wll) :

begin (w1) - fast(wy, p) (un) - fast(wy, p) (z) - end - 0, T — 5(}‘7@\'1(101,p)(un)ﬁl.vt(wl,p)(.t)-end~0,lock(w11))

Sémantique labellée : Pour la sémantique labellée, un état est un triplet formé d’un processus, d’un lock sur les locali-
sations, et d’un ensemble de variables qui ne peuvent etre connues que dans la sphere correspondant a la localisation.

On définit la notion de scheduler pour la sémantique non labellée, et de stratégie pour la sémantique labellée, de
maniere analogue au mw-calcul avec égalité probabiliste (la définition précise se trouve a la figure [10|de 1’ annexe [E)).
5.3 Modélisation de I’adversaire

En fonction du type d’attaque que 1’on veut considérer, un adversaire est autorisé a utiliser un ensemble fixé de
localisations, et a intéragir avec un ensemble fixé de processus, qui correspond a tous les agents avec lesquels 1’adversaire
peut intéragir. Un adversaire est représenté par un processus .4; (sans contraintes, ni déclenchement ou achévement d’un
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échange rapide). On s’intéresse a des propriétés d’atteignabilité : une attaque contre un ensemble d’agents modélisé par
le processus P, s’exprime comme la probabilité d’atteindre un certain ensemble £ d’états (qui dépend de I’attaque qu’on
veut considérer), en partant de 1’état (P | Ay, T). On veut considérer des ensembles E caractérisés par I’ensemble des
états ol le protocole s’est terminé avec succes. Pour cela, on dispose d’un cannal result dont 1’adversaire ne dispose
pas, et qui ne lui est jamais envoyé. On définit donc Process™"* comme 1’ensemble des protocoles qui n’émettent
jamais de termes dans lequel result apparait, et Advf’s“lt I’ensemble des processus modélisant un adversaire A; tel que
result ¢ fn(A;), et ’adversaire n’utilise que des localisations de L. On définit ’ensemble F des états caractérisant
I’attaque comme 1’ensemble des états (@, 1), tel que @ est prét a émettre un sur le canal result. On considére que
I’adversaire peut choisir le scheduler qui I’avantage le plus. Pour un adversaire .4; fixé, la probabilité de 1’attaque en un
nombre d’étape inférieur a n est donnée par :
max P, <31 | Ay, T ién E)

o a scheduler

. On veut pouvoir caractériser 1’adversaire sans avoir a considérer tous les processus possibles modélisant un adversaire.
Pour cela, on va caractériser 1’adversaire et le scheduler qu’il contrdle par la donnée d’une stratégie pour la sémantique
labellée. De maniere analogue avec le cas de la sémantique non labellée, on définit S trat‘}fs“lt comme |’ensemble des
stratégies qui ne disposent que des localisations L, et n’utilisent pas le canal result.

Le théoréeme suivant exprime le fait qu’on peut exprimer de maniére équivalente 1’adversaire comme un couple formé
d’un processus et d’un scheduler pour la sémantique non labellée, ou comme une stratégie pour la sémantique labellée.

Théoréme 1. Soit result un canal. On définit E = {(Ba,l;) | By = (result (un) - Bs | By)}. On définit Ej, =
{(BQ, V, 11) | By = result (un) - B3 | B4}.

Alors pour tout paramétre de sécurité l, pour toute borne de sécurité n, pour tout processus étendu contraint By €

Process™t pour tout ensemble de localisations L :
s<n o <n
max P (B0, T3 Eu)= max max P, (31 | A, TS E)
SGStrat’]fs"” A EAdv’L”s"” o un scheduler

La preuve de ce théoreme est détaillée dans 1’annexe [H]

6 Etude de cas

Un protocole distance bounding est la donnée d’un protocole pour un agent appelé Reader, d’un protocole pour un
agent appelé Tag, qui paratgent (au moins) une clé secrete, visant a ce que Reader certifie que Tag est proche de lui.

6.1 Type d’attaque spécifique aux distance-bounding protocole

Attaque a distance : On considere la situation suivante : un adversaire cherche a faire croire a un lecteur éloigné R,
avec qui il partage la méme clé secrete s, qu’il est proche de lui.

L’attaque comporte en fait deux phases : Dans une premiere phase d’apprentissage, I’adversaire, le lecteur cible, et
un tag correspondant a ce lecteur sont placés au méme endroit. Dans une deuxieéme phase, 1’adversaire est loin du lecteur
cible, et aucun tag correspondant au lecteur cible n’est proche de ce lecteur. L’adversaire cherche alors & obtenir que le
protocole correspondant au lecteur termine avec succes. Pendant les deux phases, des lecteurs et tags honnétes (avec une
clé s’ # s) peuvent se trouver proches du lecteur Reader, proches de I’adversaire, et plus globalement n’importe ou dans
I’espace. Des tag honnétes, avec la méme clé que le lecteur cible, peuvent également se trouver n’importe ol dans I’espace
sauf pres du lecteur.

La deuxi¢me phase peut tre représentée par :
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Attaque mafia :  On considere la situation suivante : un lecteur R et le tag correspondant 7' (qui partagent une clé
secrete s) sont éloignés I’un de 1’autre. Un adversaire A1, qui ne posséde pas la clé secrete s, et qui est pres a la fois de T'
et de Rz, cherche a faire croire a R que T est pres de lui.

Comme précédemment, I’attaque comporte en fait deux phases : une premiere phase d’apprentissage, ou I’adversaire,
le lecteur cible, et un tag correspondant a ce lecteur sont placés au méme endroit, et une deuxieme phase, ou R et T’
sont éloignés 1'un de I’autre. L’ adversaire cherche alors a obtenir que le protocole correspondant au lecteur termine avec
succes. Comme précédemment, pendant les deux phases, des lecteurs et tags honnétes (avec une clé s’ # s) peuvent
se trouver proches de R, proches de 7" ou proches de 1’adversaire, et plus globalement n’importe ou dans I’espace. Des
tags honnétes, avec la méme clé que le lecteur cible, peuvent également se trouver n’importe ou dans I’espace sauf pres
du lecteur. La deuxieme phase peut étre représentée par le shéma ci-dessous (par souci de simplicité, les agents témoins
n’apparaissent pas).

6.2 Protocole proposé par Tu et Piramithu

Le protocole de Tu et Piramithu (présenté en introduction) présente une attaque mafia, de probabilité 1, qui s’éxécute
en temps linéaire. En effet, I’attaque contre le secret de la clé s présentée en introduction peut aussi €tre vue comme une
attaque mafia : I’adversaire apprend tous les bits de la clé s les uns apres les autres, puis simule le protocole d’un tag
légitime. On va montrer que cette attaque est exprimable dans notre langage : En effet, on peut exprimer ce protocole
par un processus R, ,,, correspondant au lecteur (ou s représente la clé secrete, et wq la localisation du lecteur) et un
processus 7% ,,, correspondant au tag (ou s représente la clé secrete du tag, et wq sa localisation) (les détails sont donnés
en annexe). On s’intéresse a 1’état de départ

start = vs - (T2 | RY? |1 (T8 | RY2{n/result})))

(avec w1 # ws), qui exprime le fait que le tag et le lecteur partagent la méme clé, mais sont placés a des localisations
différentes. Le fait d’ajouter ! (7,3 | R¥3{p/result})) al’état de départ permet d’exprimer que 1’adversaire peut intéragir
avec un nombre non borné de tags et de lecteurs témoins (de clé secrete s), qui sont loin a la fois du tag cible et du lecteur
cible. Le fait qu’on remplace le canal result par le cannal p permet de modéliser le fait que ce sont des tags témoins.
L’attaquant & acces a toutes les localisations. Soit [ un parametre de sécurité. On peut alors construire un adversaire A
tel que :

max P (start | A; 5>S10J2 E) =1,

o un scheduler

ol F' est I’ensemble des états préts a émettre un sur le cannal result.

6.3 Hancke- Kuhn Protocole

Protocole : On considere le protocole suivant (voire figure [) : le lecteur R et le tag T' s’échangent des nonces, puis
calculent chacun a = h(s, Ng, Nr). Ils coupent ensuite a en deux bitstrings de longueur égales : a = aj :: az. Ensuite,
le lecteur déclenche une phase rapide, et envoie un nonce k au tag. Le protocole s’acheéve avec succes si le tag répond par
F(k,a1,as) dans le temps imparti, et échoue sinon.

On peut modéliser ce protocole dans notre langage, par un protocole R, ,,; qui correspond au lecteur, et un protocole
T v, qui correspond au tag (voir détails en annexe).

Sécurité du protocole : La modélisation de 1’attaque a distance correspond a deux phases : une phase d’apprentissage

ol I’adversaire a acces a des tags et des lecteurs a la méme localisation que lui, et une deuxieéme phase pendant laquelle
il lance son attaque. On va ici donner encore plus de pouvoirs a I’adversaire : on suppose qu’il connait tous les secrets de
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s s
IJNR NT I/NT
—
Ng
— T
aj :: ag = h(Ng, Nr, s) a1 :: ag = h(Ng, Nr, s)
k
vk
phase rapide { y = F(k, a1, az)
Yy
\—/

ify: F(k, ai, ag)

then accept else reject

FIGURE 4 — Protocole Distance-Bounding proposé par Hancke et Kuhn

tous les protocoles : la phase 1 devient alors inutile, puisqu’il peut la simuler par lui-méme. De meme, puisque 1’adversaire
peut simuler tous les agents qui ne sont pas a la localisation wy, il est inutile de les ajouter au systeme.
On peut donc considérer 1’état de départ suivant :

start = Ry 4, |! (Rsgw, {p/result’}) |1 (Tsy ., )

L’attaquant a donc acces a un lecteur cible a la localisation w;, et des lecteurs et tags témoins a la localisation w;.
L’ attaquant lui-méme n’a pas acces a la localisation w; .

Pour tout parametre de sécurité [, pour toute attaque en temps polynomial en [, et tel que 1’adversaire ne produit que
des termes de complexité syntaxique de longueur polynomiale en [, il existe un polynome P tel que la probabilité de
I’attaque est inférieure & P(1) - (3)%,

On utilise I’équivalence entre la sémantique non labellée et la sémantique labellée. On note Ej, 1’ensemble des
processus préts a émettre un sur le canal result. On montre (la preuve est en annexe) :

Théoreme 2. Pour tout parametre de sécurité l, pour tout polynome @, et pour toute stratégie S € Stratpoe fw,}> qui
n’utilise pas le canal result et qui n’utilise que des termes de complexité syntaxique au plus Q(l), il existe un polynome

P, tel que :
<Q() !
P (start 5 Elab) < P(1) - (j)

7 Conclusion

Dans le cadre de ce travail, nous avons défini un modele de sécurité hybride entre le modele symbolique et le modele

computationnel, nous en avons donné une formalisation opérationnelle sous la forme d’une extension probabiliste du 7-
calcul. Nous avons ensuite adapté ce langage au cas particulier des protocoles distance-bounding, et nous I’avons utilisé
pour exprimer une attaque sur le protocole de Tu et Piramuthu, et donner une borne supérieure sur la probablité de succes
d’une attaque a distance sur le protocole d’Hancke Kuhn.
Il serait intéressant d’étudier dans ce modele des protocoles plus compliqués, et d’envisager une automatisation partielle
des preuves. On pourrait également explorer les liens entre ce modele et les modeles computationnels et symboliques :
en particulier, on pourrait étudier la question de I’existence d’un ensemble minimal de constructeurs tels qu’on puisse
simuler le fonctionnement d’une machine de Turing probabiliste en temps polynomial, par un processus de ce langage
évoluant en temps plynomial.

20



A

Références

[1]

(2]

[5]

[6]

[10]

[11]

[12]

Martin Abadi and Cédric Fournet. Mobile values, new names, and secure communication. SIGPLAN Not.,
36(3) :104-115, January 2001.

David Basin, Srdjan Capkun, Patrick Schaller, and Benedict Schmidt. Let’s get physical : models and methods for
real-world security protocols. In Proceedings of the 22nd TPHols (International Conference on Theorem Proving in
Higher Order Logics), 2009.

Bruno Blanchet. An Efficient Cryptographic Protocol Verifier Based on Prolog Rules. In /4th IEEE Computer
Security Foundations Workshop (CSFW-14), pages 82-96, Cape Breton, Nova Scotia, Canada, June 2001. IEEE
Computer Society.

Stefan Brands and David Chaum. Distance-bounding protocols (extended abstract). In EUROCRYPT93, Lecture
Notes in Computer Science 765, pages 344-359. Springer-Verlag, 1993.

Danny Dolev and Andrew Chi chih Yao. On the security of public key protocols. IEEE Transactions on Information
Theory, 29 :198-208, 1983.

Saar Drimer and Steven J. Murdoch. Keep your enemies close : distance bounding against smartcard relay attacks.
In USENIX Security Symposium, pages 87-102, August 2007.

Jean Goubault-Larrecq, Catuscia Palamidessi, and Angelo Troina. A probabilistic applied pi—calculus. In Zhong
Shao, editor, Programming Languages and Systems, volume 4807 of Lecture Notes in Computer Science, pages
175-190. Springer Berlin Heidelberg, 2007.

Gerhard P. Hancke and Markus G. Kuhn. An RFID Distance Bounding Protocol. In International Workshop on
Security, 2005.

Chong Hee Kim, Gildas Avoine, Francois Koeune, Francois-Xavier Standaert, and Olivier Pereira. Information
security and cryptology — icisc 2008. chapter The Swiss-Knife RFID Distance Bounding Protocol, pages 98-115.
Springer-Verlag, Berlin, Heidelberg, 2009.

Robin Milner. Communicating and Mobile Systems : The &Pgr ;-calculus. Cambridge University Press, New York,
NY, USA, 1999.

Dusko Pavlovic and Catherine Meadows. Bayesian authentication : Quantifying security of the hancke-kuhn proto-
col. Electr. Notes Theor. Comput. Sci., 265 :97-122, 2010.

Yu-Ju Tu and Selwyn Piramuthu. RFID Distance Bounding Protocols. In First International EURASIP Workshop
on RFID Technology, Vienna, Austria, September 2007.

21



B Attaque sur le protocole de Tu et Piramithu

L attaque sur le protocole de Tu et Piramithu peut etre représenté par la figure suivante :

R Adversaire T
s s
vNp Np vNp
— Ny T
a = h(Ng, Nr,s) a = h(Ng, Np,s)
phase vk /i\)
rapide z = flip; (k) 2
—_—

y = F(z,a,azors)

N//

ify = F(a,k,axors)

then accept else reject

FIGURE 5 — Attaque sur le protocole de Tu et Pitramithu

C Rappel mathématiques sur les o-algebres

Pour X un ensemble, on note P (X ) I’ensemble des parties de X.

Definition 24. Soit X une ensemble. Alg C P (X) est une o algébre sur X si :
— Alg est non vide
— Alg est clos par complémentation
— Alg est clos par unions dénombrables

Definition 25. Soit X un ensemble. Soit Alg une o-algebre sur X. Une mesure de probabilité 9 sur Alg est une fonction
Alg — [0, 1] telle que :
- VY € Alg,2(Y) >0

- 2()=0
- D(Uien Ai) = 2ien Z(A;) siles A; sont des éléments de Alg deux a deux disjoints.
-92(X)=1

D r-calcul appliqué avec égalité probabiliste et sécurité
D.1 Définition de I’indice maximale et de la complexité syntaxique d’un terme
Les définitions exprimés intuitivement dans le corps du mémoire peuvent étre formalisées de la maniere suivante :

Definition 26. Soit A un langage, M € Terms(A), | € N un paramétre de sécurité. On définit I’indice maximal de M
pourl par :
LMax(M); = max {| N |; | N sous-terme de M }

Definition 27. On associe a chaque terme M € Terms(A) une complexité syntaxique, qui est égale au nombre total
d’occurences de constructeurs dans ce terme.
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D.2 Extension d’une mesure sur le semi-anneau des implémentations partielles de la signature a I’al-
gebre des implémentations de la signature

On doit montrer que, pour définir une mesure de probabilité sur la o-algebre des implémentations de la signature, il
suffit de donner la valeur de cette mesure sur les ensemble d’implémentations dirigées par une certaine implémentation
partielle 7.

On définit ici rigoureusement 1’ensemble des implémentations dirigées par une implémentation partielle :

Definition 28. Soitn = (11, ...,n,) € ImplSig,,(A). On définit I’ensemble des implémentations dirigées par n : 158 (r])A

m

comme étant [’ensemble des éléments f = (f1, ..., fn) € ImplSig(A) tel que pour tout j € {1, ..,n}, la restriction de f; a
s N i A . .
{0,135 est égale iy : 178 (n),, = {f = (f1, -, fn) € ImplSig(A) | Vj € {1, ..,n}, Vo € {0, 1}, fi(x) = n;(z)}
11 s’agit en fait de démontrer le lemme suivant :

Lemme 5. On définit :
sy U1 (77):; tel que m € N, n € ImplSig,,(A)}
Soit 9 : S — |0, 1] qui vérifie :
-YWeS2Y)>020)=0
- SiAcS et A= ey Ai) et les A; sont des éléments de S deux a deux disjoints, alors : D(A) =Y, P(Ai).
— P(ImplSig(A)) = 1 (On remarque que ImplSigA € S, car cela correspond aux implémentations dirigées pour une
implémentation partielle pour m = 0).
Alors il existe une unnique mesure de probabilité sur AlgSiga qui coincide avec 9 sur son domaine de définition.

Démonstration. On va utiliser le théoréme d’extension de Carathéodory. Pour cela, il suffit de vérifier que 1I’ensemble S
est un semi-anneau d’ensemble, ¢’ est-a-dire :

-Pes

— Pour A,BeS,onaANBeS

— Pour A, B € S,ona: A\ B qui peut s’écrire comme union finie disjointe d’éléments de S : il existe m € N, et une

famille (K;);<m deux a deux disjoints tels que A\ B = | |, ;,,, K;
Ces conditions étant réunies, le théoréme d’extension de Carthéodory indique que : toute pré-mesure p sur le semi-
anneau S admet une mesure sur la o-algebre généré par S dont la restriction a S est égale a p. De plus, si p est o-finie (en
particulier dans le cas qui nous intéresse si p(ImplSigA) = pu (1512 ()6\) = 1, I’extension est unnique.
O

D.3 Construction de la o-algebre des implémentations des names

Etant donné un parametre de sécurité | € N, une interprétation des names pour [ est une fonction : © : A" X
(N—=N) — ({0,1}"), pour I € N, qui vérifient la condition suivante : pour tout parametre de sécurité [, pour tout
ne A, etf: N — N, lalongueur de ©(n,f) est égale a la valeur de f appliquée au parametre de sécurité /.

Definition 29. Soit A = X, ¥, A un langage.
On définit :

ImpINames(A,1) = {0 : A x (N = N) — {0,1}* tel que Vn € A, f: N — N, |O(n,f)| = A1)}

Exemple 29. On considére A = ¥,V , A un langage, avec N = {n}. On peut construire une implémentation des
names qui correspond a représenter tous les names par un mot de la bonne longueur constitué unniquement de 0, de la
manieére suivante :

Soit | € N : Alors la fonction ((n,f) — (O)f(l)) € ImplNames(A,1) : c’est une interprétation des names pour l.
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On va maintenant définir une o-algebre sur I’ensemble ImpINames(A, 1) :

Definition 30. Soit A =X, 7, 4.
— Soit X C A x (N — N) un ensemble fini. Soit | € N. On définit

ImplNames (A, 1) = {0 : X — ({0,1}*) | V(n,f) € X, [0(n,f)| = A1)}

— Pour tout X C A x (N — N) un ensemble fini, | € N, et © € ImplNames x (A, 1), on définit (T”ame@)l)’(A ={g €
ImpINames(A,l) | Vn € X,0(z) = g(z)}.

— On définit AlgNameslA comme la plus petite o-algebre qui contient les (T”“me@)l)’(A pour tout I € N, X C
A x (N = N) un ensemble fini, et © € ImplNames (A, 1).

Exemple 30. Soit A = (X, V', .A") un langage, et soient n et m deux éléments de ¥ .Soit | un paramétre de sécurité. On
s’intéresse a ’ensemble des implémentations des names tels que 'inmplémentation de n et 'implémentation de m sont
identiques. On veut montrer qu’il s’agit d’un élément de la o-algébre AlgN amesf\.

On pose X = {(n, (p — p)), (m, (p — p))}, et pour tout s € {0,1}, on pose

0, :X — {0,1}*
() —=s

qui est un élément de ImplNames (A, 1).
On voit que I’ensemble des implémentations telles que n'P=?) et mP—=P) sont égaux peut étre exprimé de la maniére
suivante :
{f € ImpINames(A,1) | f(n, (z+—2)) = f(m, (@ 2)b= ] ("0,
se{0,1}!

Puisque cet ensemble est union dénombrable d’éléments générateurs de AlgN amesfx, on en déduit que c’est un élément

de AlgNameslA.

Definition 31. Soit A un langage de termes (implémentable), | € N un parameétre de sécurité. Une interpretation des
names de A pour le paramétre de sécurité | est une mesure de probabilité

Drames AlgNameslA — [0,1]

On remarque que pour définir une mesure de probabilité &, mes sur AlgN amesk, il est suffisant de définir sa valeur
sur les unions disjointes d’éléments qui la génerent.

Lemme 6. Soit A =X,7, 4. Soitl € N. On définit :

Sd:ef{A | 3X C A x (N — N) un ensemble fini ,30 € ImplNames (A, 1), A = (T"ame@)l)’(A}

Soit 9 : S — |0, 1] qui vérifie :
-V es2Y)>020)=0
— D(Ujen Ai) = X ien Z(A;) siles A; € semiring sont deux a deux disjoints, et | J;cn Ai € S.
— P (ImplNames(A, 1)) =1
Alors il existe une unnique mesure de probabilité sur AlgIN amesk qui coincide avec 9 sur son domaine de définition.

Démonstration. Soit A = X, ¥, .4 un langage. Soit [ € N. Il suffit de montrer que 1’ensemble S est un semi-anneau,
c’est-a-dire qu’il vérifie :
-0es
— Pour A,Be S,onaANBeS
— Pour A,B € S,ona: A\ B qui peut s’écrire comme union finie disjointe d’éléments de S : il existe m € N, et
une famille (K;);<,, deux a deux disjoints tels que A\ B = | |,-,,, Ki
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Et le théoreme d’extension de Caratheodory entraine le résultat.
O

Exemple 31. On considéere le langage Strings. Soit | un parametre de sécurité. On peut définir de la maniére suivante
une distribution sur les names pour laquelle, avec probabilité 1, I'implémentation d’un name v/ est égale a (O)f(l) :

On définit & de la maniére suivante : pour toute famille (X;,0;), ou X; C A x (N — N)un ensemble fini et ©; €
ImpINames (A, 1) tel que les (T”“me@i)l)’(? sont disjoints deux a deux :

siV(n i, Oi(n,f) = )
g( |_| ((Tnamec_)l)f;})): Z { 1 V( 7f>€Xz,@z( 7f) (0>fl

- - 0 sinon
1<i<m 1<i<m

Exemple 32. Soit A = X, ¥V, A un langage. Soit | un parameétre de sécurité. On peut définir de la maniére suivante
une distribution sur les names tels que : avec probabilité %, tous les names sont égaux au mot formé uniquement de 0 de
la bonne longueur, et avec probabilité % ils sont tous égaux au mot formé uniquement de 1 : On définit & de la maniére
suivante : pour toute famille (X;,©0;), ou X; C A x (N — N) un ensemble fini et ©; € ImplNamesy (A1) tel que les
(T”ame@i)é’{? sont disjoints deux a deux :

LA 3 5iV(n,f) € Xi, ©(n,f) = 0y
&( |_| (" 0:)%,)) = Z Lsiv(n,f) € X;, ©i(n,f) = (1Y®

1<i<m 1<i<m | 0 sinon

Exemple 33. Soit | un parametre de sécurité. On peut définir de la maniere suivante une distribution uniforme sur
les names (c’est-a-dire que, pour un name donné, touts les mots sur ’alphabet {0,1} de la bonne longueur ont la
méme probabilité d’étre choisi : On définit & de la maniére suivante : pour toute famille (X;,0;), ou X; C A X
(N — N) un ensemble fini et ©; € ImpINames (A, 1) tel que les (Tmmeei)l;g sont disjoints deux a deux :

1
sC L w@memeain= > 1 5w
1<i<m 1<i<m (n,f)eX;

Definition 32. Soit A" un ensemble de names, et 2 une interprétations de ces names. On dit que 9 est invariante par
substitution des names, si : VA € AlgN ameqA Yy une substitution sur I’ensemble N,

,ouy(A)=0 |30 € Atel quen € N/ Nf: N —= N,0'(n, f) = O(y(n), f)

D.4 preuve des lemmes concernant la fonction de hashage

On cherche a prouver le lemme suivant :

Lemme 7. Soit C une contrainte, soit M, ..., M, les termes tels que hash(M;) est un sous-terme d’un terme apparaissant
dans C. Alors, pour ny, .., n, des fresh names :

A([Cl) < > A ([C{Vj, nj/hash(M;)}

I1,..,Iy, partition de {1,...,r}
A M, {Vj,n; /hash(M;)} = M;,{¥j, n;/hash(M;)}Viy, iy tel que iy = ig
A not (M;, {Vj,n;/hash(M;)} = M, {Vj,n;/hash(M;)}) Viy, io tel que iy # io];)

ou, si I, ..., Iy, est une partition de {1, ...,r}, on note i = j pouri € I;.
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Démonstration. On pose ¢ = f(p). On pose d le maximal pour les ¢ du nombre d’occurence de hash appliqué a un
terme de longueur p dans la contrainte . On note Ny, ...N; tous les termes de longueur p tel que hash NV JZ apparait dans la
contrainte.
On remarque que d < r.

D = .4 ([C],)

= Y m(enviedl,...d} N; = Bi])
Br,.fa€{0,1}7

_ 3 > i(lenvie (LN =5

I une partition de {1,..d} B1,...,84 (1) €{0,1}7

_ Z Z Z M ([[C AVj,Nj = B; Ahash(B;) = aj]]l)

I une partition de {1,..d} B1,...,84 (1) €{0,1}F au1,...,a5(1)€{0,1}7

Pour tout terme L, étant donné une partition I de cardinal &, et f31, ..., B et, o, .., ax, on note M le terme L oli on a
remplacé toute occurence de hash(N;) par o, eton utilise la méme notation pour les contraintes. Le point important est
que I’implémentations des termes obtenus ne dépend plus de I’implémentation de hash.

On a alors :

D = Z Z Z HEAVj,ﬁ} = Bj Ahash(B)) = a5,

I une partition de {1,..d} B1,....84(1)€{0,1} a1,...,ar€{0,1}7

Comme I'implémentation de hash est indépendante des implémentations des autres constructeurs (et des names), et que
les 3; sont des constantes (ne dépendent pas de I’'implémentation choisie), on peut écrire :

D= 3 > S i (1vbash(s) = agly) - 4 (G A Y5 N = 651
T une partition de {1,..d} (,31,...,,3#(1)6{0,1}17) at,...,ap€{0,1}9
On uttilise maintenant le fait que 1’interprétation de hash est unniforme :

D= > > > ﬁ'/ﬁ(ﬂa/\w,ﬁj’éﬁjﬂz)

I une partition de {1,..d} (61,...,6#(1)6{0,1}77) a0y €40,1}9

On conclut en utilisant le fait que I’interprétation des names est unniforme.

Les deux autres lemmes sont des corollaires de celui-ci.

D.5 Sémantique du 7-calcul appliqué avec égalité probabiliste
D.5.1 Congruence structurelle

La figure [6] définit la relation de congruence structurelle pour le 7-calcul avec égalité probabiliste.
Le lemme suivant indique qu’on peut toujours écrire un processus comme un processus sans contrainte en parralele
avec une contrainte, I’ensemble étant soumis a des restrictions :

Lemme 8. Soit A un langage, P € 7€ (A). Alors il existe C une contrainte sur A, Ay un processus étendu sans contrainte,
et u une liste de names, tels que :
P=vu-(C|A)
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— : les relations usuelles du m-calcul appliqué :

By = (B, | 0) PAR-0
(B1| B2) = (B2 | B1) PAR-C
(B1| (B2 | Bs)) = ((B1 | B2) | B3) PAR-A
( 1) = (B ['(B1)) REPL
0=0 NEW-0
v - v B = v By NEW-C
(Bl | v - Bg) =i (By | Bs) siw € fo(By)U fn(By)) NEW-PAR
- {{M/x’\}} =0 siVl, | M= A() ALIAS
<Bl | {{M/x)‘}}) = (A{M/xA} | {{M/x)‘}}) SUBST

— Regle spécifique aux contraintes :

(Cl ‘ Cg) =C1 NCy
FIGURE 6 — Regles pour la congruence structurelle =

D.5.2 Contexte d’évaluation

On définit ici la notion de contexte d’évaluation :

D.5.3 Sémantique labellée

La figure[7|définit le relation de sémantique labellée pour le 7-calcul avec égalité probabiliste.

E m-calcul appliqué avec égalité probabiliste et phases rapides

E.0.4 Exemples de processus bien formé

Exemple 34. — (end - 0) n’est pas un processus bien formé.
— (begin (wy) - if (M = N) then end - 0 else 0) n’est pas un processus bien formé : si on prends le chemin d’exécu-
tion qui passe par la branche else, on a un begin (-) - qui n’est pas suivi d’un end-
— begin (wy) - begin (w1) - end - end - 0 n’est pas bien formé, parce que les begin et les end sont emboités les uns dans
les autres.

— (begin (wy) - if (M = N) then end -0 else D (M) - end - 0) est bien formé
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B1 — U
.
Bl T llu
(C|p(x)- P)—=P@ 50 p
(Clp@) P) "M Sepiry §
L M = M4, est un “ground terme 4 N = N4, est un “ground terme

(C | Ap) =N M =] N[ C], - CA((¢)M Njay (1 =L M =] N |C])) - dcanot(yM=|N)| A1)
Bi—®%ty a#u

v - B1_>1/u~6(u) ZM
Bi—%ly bn(a) N fn(Ar) =0 = bv(a) N fu(Ar) Aj processus sans contrainte

(Bi | Ap) =" (| Ay)
B1—%y xdoesn’t occur in o

out-atom

in

test

open-atom

Scope
ve - Bi—“lvx - p

B1—>°‘l,u, B = By
By—® l/.L

Mgy (a,) représente le terme M auquel on a appliqué la substitution impliquée par les substitutions actives du processus

A
La regle out-atom modélise 1’émission d’un message. La regle in modélise la réception d’un message. La regle test

modélise les fait que 1’adversaire peut tester 1’égalité sur les termes qu’il connait. Les régles Par, Struct et Scope sont des
régles de passage au contexte.

FIGURE 7 — Sémantique labellée pour le m-calcul appliqué avec égalité probabiliste

Bl = (Bl ‘ 0)
(B1| B2) = (B2 | B1)
(B | (32 | B3)) = ((B1 | Bz) | Bs)
(Bl) = (Bl '(B1))
-0=0
vu v Bl vt . Vu’\ B,

(By | vut - By) = vut (B1 | Bo) siu* ¢ fu(By)U fn(By))
A{M /2 =0 siVi | M = A(0)
(B1 | {{M/a?}}) = (Bu{M/a*} | {{M/2*}})

(a) Regles similaires a celles du m-calcul appliqué

(Cl | Cz) =C1 NCy

(b) Regle spécifique aux contraintes

(wait! (X) - P | wait” (X) - Q) = wait"* (X) - (P | Q)
wait”' (X)-p(M)-P=p(M)-wait"* (X)-PsiXNVar(M)=0Ap & X
wait”* (X)-p(y) - P=p(y) -wait" (X) - Psiy g X Apg X
wait”? (X) - if (M = N) then Pelse Q = if (M = ) then wait™* (X) - P else wait™* (X)-Q si (Var(M)UVar(N))NX =0
wait“! (X) - wait"* (Y ) -P=wait" (XUY))-P
wait”! (X)-0=0

(c) Regles spécifiques au wait

FIGURE 8 — Congruences structurelles pour le m-calcul appliqué avec contraintes et phase rapides
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(el (@(=) Pip(=) @) T = scrranr
(1 (Fastlp, ) (@) - P | fast(p, ) (1) - Q) ), T = cypian. v
(C | (m (z) - P | fast(p, wr) (z) Q)) lock (1) = dc|(p|Q)) Jock(wr)

(C | (faSt(p> w2) (y) -P | fast(p, ) (ZE) ' Q)) ,IOCk (w?) — 5(C|(wait“’1({x})~P|Q)),lock(w§l)
(if (M = N) then Pelse Q | C), 11 = [M = N | C]; - §(picyn(m=n),1, + (1 = [M = N | C];) - 0(0|c) Anot(M)=N, 1,
(C | begin (wy) - P),lock (w}) — 5(C|P)’10Ck(w?+1)
(€] (end- P [ wait”™ (X1) - Qu) |-+ | wait™ (X,) - Qu). loek (1) = Gy i k(1) A¥ECT > 1

B —u
C[B1] — pgy

FIGURE 9 — Sémantique non labellée pour le w-calcul appliqué avec égalité probabiliste et phases rapides

E.0.5 Congruence structurelle pour le r-calculappliqué avec égalité probabiliste et phases rapides

E.0.6 Sémantique non labellée

Les états du LTS probabiliste pour la sémantique non labellée sont les couples de la forme (Bq,1;), ot 1; est un lock
sur les localisations, engendrés par la grammaire suivante :

l; = T |lock (wy) avec wy € Loc

E.0.7 Sémantique labellée

Les états du LTS probabiliste pour la sémantique labbellée sont de la forme By, V,1;, ou B est un processus étndu
avec contraintes, 1; est un lock sur les localisations, et V' est une suite(ou un ensemble) de variables z7*, ..., z,,"" qui
correspondent a des termes qui ne lui sont accessibles que si il est situé dans la sphere correspondant a ces locations.

V =10 | {z}™
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B, T — 5B2,lock(w%) n>1 Bj, lock (uﬂf) — (SBQJOCk(w{LH) n>1
Biy 0, T=7 0, g ek ) By, V, lock (W) —7 8
By, lock (w}) — 532,1ock(w’;—1) n>2
By, V, lock (wi') =7 5BQ,V,1ock(w;H)
By, lock (wi) = dg, T n>2 B,y = 2,1
By, V,1ock (w}) =7 0p, 01 B, V.Li="2,V,1,

Bz,v,lock(w?“)

(a) T-actions : actions internes au processus

(C|p(z)-P) 0, T—P@ (C|P),0, T out-atom
a(u)
B0, T p - 7 U open-atom
vu - B1,0, T vuwa(y) L
(€ p(@)-P), 0, T="DY 50 p 00110y 07 in

(b) Regles similaires au m-calcul appliqué, correspondant aux communications normales
(C | fast(p, wa) (x) - P) .V, lock (wl) —ftew2)(@) (¢ | Py |V, lock (w?) avecn > 1

By, V,lock (w}) =PI @) 550 10w

va - By, V,1; ¥ im0 5

open-atom-fast

Ba,VU{z}"1 ,lock(w{b)

{ws € Loc | 3z € Var(M) telque z*2 € V} C S n>1

fast-in-1
(C | fast(p, wy) (x) - P), V. lock (If) = wm) S 5 0y o

»Vilock(17)

{wy € Loc | 3z € Var(M) telque z*2 € V} C S n>1 w3 # wy
(C | fast(p, ws) (x) - ), V, lock (If) 521005 5

fast-in-2
(C|wait®1 (z)-P{M/x}),,V;lock(17 )

(c) Communication pendant les phases rapides

Mga,y; Ng(a,) sont des “ground terme {wg € Loc | 3z € Var(M) U Var(N)telque z*2 € V} C S

(C [ Ar), Vit OEN My a1y = Noar | €Ly 0(enntyon, ) =Naga ) T (= [Mogan = Nocan) 1€1))  0cpno((Mya,)=Nagar))IAr

(d) Regle correpondant aux tests effectués par 1I’adversaire

By, ®,w; =% p bn(a) N fn(Ar) =0 = bv(a) N fu(Ar)
(B1| A1), @, wy = (u] A1)
By, ®,w; —»%u xdoesn’t occur in o
vr By, ®,w; =-%vxr-pu
Bl,q),wl —@ M B1 = B2
By, &, w1 - 1

PAR

SCOPE

STRUCT
(e) Regles de passage au contexte

FIGURE 10 — Regles de la sémantique labellée pour le m-calcul appliqué avec égalité probabiliste et échange rapide



F Attaques

Attaque terroriste : On considere la situation suivante : un tag 7™, avec la complicité de 1’adversaire, cherche a faire
croire a un lecteur éloigné R, avec qui il partage la méme clé secréte s, qu’il est proche de lui. Il y a une attaque seulement
si ’adversaire ne peut s’identifier qu’avec la collaboration du tag, et pas s’identifier a nouveau par lui-meme en utilisant
les informations que le tag lui a fourni précédemment.

On doit donc considérer trois phases successives : La phase 1 est une phase d’apprentissage. La phase 2 peut étre
représenté de la maniere suivante :

La phase 3 peut étre représenté de la maniere suivante : 7 ne collabore plus avec 1’adversaire, et I’adversaire cherche
a nouveau a faire croire au lecteur i qu’un tag correspondant est proche de R.

Il y a une attaque si il existe un tag corrompu 7, tel qu’il existe au moins un adversaire tel que la phase 2 réussit, et
que la phase 3 échoue pour tous les adversaires.
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G Evolution probabiliste d’un processus

G.1 Exécution du processus

— onnote By, 1y =, B, 1y, if By, 11 = pet pu(Be, 1) > 0.

— une execution de Ay, w; estune suite finie ou infinie (A1, w1) =, ...(An, wp).... On note cet ensemble Exec (A1, wy).
On note cet ensemble Exec (A1, w1). Si e est une execution, on note (1 e) I’ensemble des exécutions dont e est un
préfixe.

— alabelled execution de Ay, ®1, V1, w; est une suite finie ou infinie (A1, @1, Vi, w1) =4, ... (An, P, Vi, wp).... On
note cet ensemble Exec'abelled (A1, @1, Vi, w1)

G.2 Schedulers

— On note behave (By,1;) = {p | B1,1; — p}, etbehave; (B, ®, V. 11) = {(a, p) | B, P, V, 11 = pu}

— On va définir la notion de scheduler pour la sémantique non labéllée : le but est de résoudre explicitement le
non-déterminisme de la sémantique :
— Un scheduler (pour la sémantique non labelled) est une fonction totale

o : e € {executions} — behave (last (e)) U {L}

Le cas ot o(e) = L correspond au cas ol le scheduler décide d’arréter I’exécution (en particulier, c’est le cas si
aucune action n’est possible a partir de cet état, ¢’est-2-dire si : behave (last (€)) = (). On remarque que le sche-
duler n’est pas probabiliste : par exemple si By,1; — ds, et Ba,1l; — J; le scheduler indique si By | By — 0y,
ou bien By | By — 05 (mais pas une combinaison probabiliste des deux).

— Etant donné un scheduler o, on définit Execp | I'ensemble des exécutions dirigées par les scheduler o et dont
le premier état est (By,11)

— Etant donné e = (By,11) =, ..(An,wn) € Execy | ,pour tout parametre de sécurité [, on note Py | (1) =

ngign i (1) (Ai, wi).
— De maniere analogue, on définit la notion de stratégie pour la sémantique labbéllée : une stratégie (pour la séman-
tique labellée) est une fonction totale :

S : e € {labelled executions} — behave; (last (e)) U {L}

Definition 33. Soit v un scheduler, B1 un processus, 11 une spécifications sur les localisations.
— On définit aField%,l’11 comme la plus petite o algébre qui contient (T €) pour toute e € Ea:eci?l’h.

— Pour tout parametre de sécurité l, on définit une mesure de probabilités (Proby31 11) sur cTFiela’;YB1 de la maniére
’ l

suivante : c¢’est I’'unnique mesure de probabilité tel que (ProbVEh)l (te) = Pgﬁ,h (e)(1).

Given a scheduler o, a process B, a location 11, un ensemble de processus H, une borne sur le nombre d’étapes n,
on définit
Exec(Bvl)m (1) = {e € Exec (Bi,11,0) | last (¢') € H for some i < n}

Lemme 9. If B1,1; — p, then

ProbPrivm (H) = > 11(Ba,13) x ProbP212)n=1 (F)
Ba,la€Support(u)
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H Preuve du théoreme sur I’équivalence d’un adversaire modélisé comme un proces-
sus pour la sémantique non labellée, et un adversaire modélisé par une stratégie
pour la sémantique labellée.

H.1 Définitions préliminaires

— Modélisation de I’adversaire par un processus s’éxécutant en parrallele :

— Un adversaire est modélisé par une suite de processus (sans frame ni contraintes, ni opérateurs de déclenche-
ments ou de fin d’échange rapide) (Adv); (ol [ représente le paramétre de sécurité). L'ensemble S = {w; |
w1 occurs in P} est I’ensemble des locations disponnibles pour 1’adversaire.

— Alors la probabilité que, étant donné un parametre de sécurité [, un systeme B; intéragissant avec 1’adversaire
Aduv, partant d’un état ol le lock indiquant la présence ot non d’un échange rapide est égal a 1; atteigne un état
e € E, ou E est caractérisé par une formule ¢ (en < n) étapes est calculé comme :

maxcraschedulerpr{(Bl | Advl) 711 _>%n E}

— un adversaire est modélisé par une stratégie sur le Its :

Soit S C Loc un ensemble de locations. Etant donné un parameétre de sécurité [, un adversaire ayant acceés aux
locations S est caractérisé par la donnée d’une stratégie de 1’adversaire, c’est-a-dire

Ag : e € {labelled executions} x® — {(«, pt) € behave (last (e)) tel que Loc(a) € S} tel que hide (e) = hide (f) = Ag(e

Pour chaque état du Its, I’adversaire connait seulement les information données par ®, et le chemin effectué pour
ariver dans cet état, et il doit décider d’une action.

La probabilité que, étant donné une stratégie, un parametre de sécurité [, et une borne sur le nombre d’étapes pour
éxécuter le processus n, on atteigne un ensemble d’état E en partant d’un état s, avec un historique h est exprimée
par :

On décompose I’état de départ de la maniere suivante :

s = By, ®, {Var restreintes localement}, 1;

P(A s, E,hon)= Y p(t)- P(At,E, s >0 hyn — 1),
teSupport(p)

Si (0, 1) = A(s)
Dans le cas particulier ou le calcul part de 1’état s, on cherche a calculer : P(A, s, E|[],n)

Definition 34. Soit result un name.
On s’intéresse a la probabilité que I’on atteigne un état ou le protocol a ou échoué, ou réussi : ceci est modélisé par le
fait que I"on est dans un état de la forme (result (r) - 0 | P), avec r € {0,1}. On note donc

F. ={B; | 3By tel que By =result(r)-0| By}

Definition 35. Soit result un name.

— On veut définir Process™™ de maniére a ne considérer que des processus qui ne transmettent jamais & I’adver-
saire le canal result. Pour cela, on spécifie qu’aucun terme présent dans ce processus ne peut contenir result : On
définit donc :

Process™"!" = { By processus étendu contraint | B; = By et AM, (M € Terms(Bs) A result € Names(M))}
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— On définit Adv’L“"lt comme [’ensemble des processus modélisant un adversaire qui n’utilisent pas le canal result
par:
Adv;—fs"” ={Processus Psans contraintes, sans frame, sans déclenchement de I’échange rapide, et sans ifcontrol
| loc(P) C L Aresult ¢ fn(P)}

— De maniere analogue, on définit I’ensemble des stratégies sur le lts labellé modélisant un adversaire qui posséde
les localisations L et qui n’utilise pas le canal result par :

Strat’®"t = {S e {Stratégies} | Ve, si S(e) = (a, ), alorsresult ¢ fn(a) A Loc(a) C L}

H.2 Théoréme
Théoreme 3. Pour r € {0,1}, si on définit E, = {(B1,®,V, 1;) | B1 € F. AN ®,V,1; quelconques },alors pour tout

paramétre de sécurité 1, pour toute borne de sécurité n, pour tout processus étendu contraint By € Process™", pour

tout ensemble de localisations L :

(maxSGStmtrEsun(Pl(S, (B1, Empty ,0, T),E,,[],n)) = maacAleAderﬂsun{mazaMchedu[e,Pr{(Bl | A1), T =%, Fr}}

Lemme 10 (Contexte = Stratégie). On s’intéresse a la probabilité que I’on atteigne un état o le protocol a ou échoué,
ou réussi : ceci est modélisé par le fait que I’on est dans un état de la forme (result (1) - 0 | P), avec r € {0,1}. On note
donc F, = {By | 3Bz tel que By =result (r) -0 | By}

Alors il existe
O : Adv™ x {schedulers} — Strate"

, tel que : Vs = By, ®,V,1y état du lts, tel que Loc(V) C L et By € Process™™ pour r € {0,1} si on définit

result

E, ={B»,ls | By € F; Ay quelconque }, alors pour tout n, pour tout Ay € Adv’s** :

Pr(A; | By,ly 55" E,) < Pr(s —>§)’g "\s.0) Proi(Er))

, ott Proj(E) = {états du lts(B1,®,V,11) | (B1,11) € E'}

Démonstration. L’idée générale est la suivante : donner un scheduler, revient a donner un ensemble d’exécution valables
pour ce scheduler, qui doit vérifier les deux conditions suivantes : €tre stable par préfix, est tel que, si e —, s est dans
cet ensemble, alors il n’y a aucun élément de I’ensemble de la forme : e — ¢, et 4 #  (plus une troisieme condition
qui revient au fait que o ne voit pas les contraintes dans les processus). De méme, donner une stratégie, c’est la méme
chose que de donner I’ensemble des exécutions labellées valable pour cette stratégie. La technique de preuve est donc la
suivante : avoir une fonction ¢ de I’ensemble des exécutions non labellées de B; | .A; dans ’ensemble des exécutions
labelléesde B, et ensuite, étant donné un scheduler o, qui est caractérisé par un ensemble d’exécution F, définir la stra-
tégie correspondante comme la stratégie caractérisée par I’ensemble d’exécutions labellées ¢ (F).

Pour les nécessités de la preuve, on ajoute des actions s —7 5 pour tout état s du Its.

On va d’abord démontrer le lemme suivant :

Lemme 11. Soit result un name.
Soit un adversaire A, € Adv'Les"”, et soit By € Process™",
Alors il existe une fonction injective :

¢, : {executions non labellées de (B | A1)} —{executions labbellees e de B utilisant les locations Loc(A;)
et tel que result ¢ fn(e)}

, qui vérifie les conditions suivantes :
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— Pour tout By, la fonction ¢, respecte la structure des exécutions, ¢’est-a-dire que : Ve, Ba, 1, il existe B3, V, ®, a, p

tels que ¢, (e =, B, 1) = ((qﬁBl(e)) —4 B3, V, @, 11), et que de plus :

— w(Bo,1y) =p(Bs,V,®,1y), et il existe une processus Ay modélisant un adversaire tel que : By = vin-(Bg | Az2)

— Ay € Advt et By € Process ™"t

— 1o = lock (w1) = Va tel que x** € V Nz € fu(As), et wy ¢ L = Loc(Ay), alors toute occurence de x est

précédé d’un wait** (X)-, avec x € X.

— Si¢p, (e =, Ba, 1) = (65, (€)) =5 R), alors pour tout Bs, il existe R’, tel que ¢, (e =, Bs,11) = ((¢p, (€)) =5 R
— Si hide (¢) = hide (f), alors hide (¢ tsy(c)(€)) = hide (s )(f)).

Démonstration. On va maintenant définir ¢, de la maniere suivante, par induction sur la longueur de I’exécution :

—sie={By | A1, 11}, alors ¢, (e) = By, 1;.

— sie = f —, Bo,lo. Par hypothése d’induction, ¢, (f) est définie et vérifie les conditions désirées. Alors en parti-
culier, si on note last (¢p, (f)) = B3, ®, V.1, etlast (f) = By,1; onaque By = vin - (Bs | A2), avec Az un pro-
cessus modéliant un adversaire, c¢’est-a-dire congru a un processus sans frames, sans restrictions, sans contraintes,
sans échange rapide.

— si il existe une distribution v, telle que = v - (7 | A2),la, et B3, 1; — 7,lp,etly =lpouly = T (c’est-a-dire
siil s’agit d’une réduction interne au processus (qui n’est pas une fin d’échange rapide) : I’adversaire n’intervient
pas) : Alors il existe B, tel que By = v - (Bs | A2) et y(Bs) = p(B2,12), et on définit ¢(e) de la maniere
suivante :

o(e) = o(f) = (0,1, (Bs: 2, V.12)

— Si {0 = O,m.(Bs| A5)s 12, €t 12 = T, et 1) = lock (ws), et Az = wait"? (X) - A3 et By = end - B; (c’est-a-dire qu’il

s’agit d’une fin d’échange rapide) :

¢(€) = ¢(f) —>EB5,¢~,(B,T (B57 P, Q)? T)

— si vy, telle que u = vm - (A3 | C | 7),la, avec B3 = A3 | C et ou Az est un processus sans contraintes, et
que de plus Ay | C,1o — v | C, 12 (c’est-a-dire si il s’agit d’une réduction interne a 1’adversaire : le processus
n’intervient pas) :

On remarque d’abord que la localisation n’est pas modifiée (en effet, I’adversaire ne dispose pas des primitives
permettant de déclencher ou de finir un échange rapide.) Il y a deux possibilités :
— ou I’adversaire a accompli une action non probabiliste, et 7 = J 4,. On définit ¢, (¢) de la maniére suivante :

¢, (e) = ¢(f) =5 (last (¢, (f)))
last(d)Bl (f))
— ou I’adversaire a accompli une action probabiliste, et ¢’est donc un test d’égalité. Alors il existe M, N ground

terms, tel que 1y = p - O((g|(=n))) + (1 = P) - O((Aqlnor(mr=)) *
Donc By = ((Az | (M = N)) | Bs), ou bien By = ((A4 | not ((M = N)) | B3)). Si on est dans le premier
cas :

¢, (€) = ¢(f) —

De méme, si on est dans le deuxiéme cas :

(test(M,N))
p'5(B3 [(M=N),®UEq(M=N),V,15) +(1*p)‘(5133 [not(M=N),®UNotEq(M=N),V,15)

(B3| (M = N),PUEq(M = N),V,

6, (€) = p(f) =LV (B3 | not (M = N) , BUNotEq(M =

P'5(B3 [(M=N),®2UEq(M=N),V,15) +(1-p)- (533 [not(M=N),®UNotEq(M=N),V,1o

—siB3=((p(x)- Ba| Bs)), A2 = (p(x) - A3 | As) et 1 = 0,7.B,|B5| 43| As 1> €t 12 = T. Alors on définit :

o, (e) = o(f) =7 By| Bs,V,®, T
(6B4|B5,V,<I’,T)
- si By = vr - ((p(z)  Ba| Bs)), A2 = (p(z) - A3 | Aa) et 1 = Sympa.By|Bs| A A le> €8 12 = T. Alors on
définit : B
65, (e) = ¢(f) =727 By| Bs,V,®, T

(6B4|B5,V,<I>,T)
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- si By = ((fast(-) (x) - By | B5>>, Az = (fast (w3) () - Az | A4) et 1 = 5.8, Bs| As| Ag Lo ST W3 = wo, et

[t = Oym. By | Bs|wait®2-A3] Ay 1, SinON et Iz = lock (w2). Alors on définit :

ép, (e) = p(f) -0 By | Bs,V,®, 1

(6B4|B5,V,<1>,12)

- siBy3=vx- ((fast () (x) - By ‘ B5)), Ay = (fast (wg) (;p) - As | A4) ety = 61/ﬁ-l/w-B4|B5|.A3|A4,12 si w3y = wa,

et 1 = Oy.va-By| Bs|waitw2-A3| Ay Io SinON et 1z = lock (w2). Alors on définit :

ép, (e) = p(f) —»=10E) By | Bs,V U {z}"2, 9,1

(OB41m5.vUte)w2,0.15)

- SiBs = vt ((p(z) Ba|Bs)), et Ay = (p(M)- A3 | As) (obt Az, Ay sont des processus modélisant un

adversaire.). et yu = (5Vﬁ‘(V%'B4‘B5)|A3|A4‘{{I/M}}712' Alore on définit :

5, (e) = o(f) =P (Bs{M/z}) | Bs,V,®,1,

(%(34{M/w}>|35,v,q>,12)

— Si By = vt - ((fast (we) (z) - B4 | Bs)), et Ag = (fast () (M) - As | .A4> (ot A3, Ay sont des processus modé-

lisant un adversaire.)., 1o = lock (ws) et u = 5uﬁ~(uZ~B4|B5)|A3|A4|{{z/M}},1ock(w2)' Alore on définit :

dp, (€) = p(f) i) M) Locs (Bs{M/x}) | B5,V, 9,1,

5V?<(B4{1v1/w})|35,v,<1>,12)

— Si By = vt - ((fast (ws) (z) - B4 | Bs)), et A2 = (fast () (M) - As | .A4> (ot A3, Ay sont des processus modé-
lisant un adversaire.), et I = lock (ws) et wy # w3 et pu = 5uﬁ~(uf~waitw2~B4\Bs)|A3|A4\{{x/M}},1ock(w2)~ Alore on

définit :
dp, (€) = @(f) - M Lol aigee (B {M[a}) | Bs, V, ®, 1y

OuT-(By{M/2})|B5,V, 8,1

O]

Soit o un scheduler sur les exécution non labellées. Alors on construit S de la maniére suivante :Soit e; une exécution

labellée.

— Sie; € |, extended process avec contraintes 1M (@5, ). (On remarque qu’il s’agit d’une union disjointe.) Alors soit By, f
respectivement I’unnique processus et exécution non labellée tels que ¢; = ¢p,(e). Soit u = o(e), et s €
Support (). Alors (par définiton de ¢), il existe p une distribution, o une action, ¢ un état du Its, tels que ¢, (e —,

s) = e; =% t (et de plus, « et p sont les mé&mes pour tout s € Support(x)). On définit :
P

S(er) = (a; p)

— sinon,
Sle) = (a,p) =L

Lemme 12. Pour tout ensemble X € JField‘]gll AT
Prob%ﬂAl (X) = LabProb}";,l((I>B1 (X))
Démonstration. ®p, est une fonction injective, donc
- S
g%l‘Al,T Y e O-Fleld%ﬂAl,T - PBl (q)Bl (Y))

est une mesure sur JField‘él‘ AT
De plus, les conditions imposées sur Phip, impliquent que : pour toute exécution non labéllée e € Emec"B1| A

Pf 4, 7((1€) = P§, (@5, (T (¢)))

. o - . S L.
puisque PB1| Ay, €U 9h 4, T sONt deux mesures sur oField Byl A, T qui coincident sur (1 e) pour toute exécutions e, ces

deux fonctions sont égales.
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On va maintenant prouver le lemme : Soit B; € Process™sult

Pr(A; | Bi,ly »="F,) = Prob%y, g, {e € Execy|p, | Fi < n,e' € .}
= IProbg, <<I>Bl({e € Ezec)yp, | Fi <n, el e FT})>

< [Probf, ({el € lExec‘f;l | 3i <n,e' = (Ba,V,®,11) tel que 34 € Adv™™™ (By | As) € Fr}>
< Pr(B; ==" E,)

Lemme 13 (Stratégie = Contexte). Il existe O telle que :
© : Ay € {extended process sans contrainte } ,\ V, ®, 11 ;n € N, S stratégie — A € Adv,o € {Schedulers}

, telle que :
VE,Vs = (A1, ®,V, 1), si O(s,n,S) = Advy, o, alors

— YC contrainte,

Pr(Advy |Ay | C, 1y —==" {(Bs,1y) | 3By, A3, U, Vy tels que B3 = By | A3 A (By, U, Va,1,) € E})
> Pr(A: |C,V,®,1; »5" E)

— fn(Advy) C {m € Names | Je, a tel que S(e) = (a, u) Am € fn(a)}

Démonstration. Le raisonnement se fait par récurrence sur n € N : si n = 0, on prend comme adversaire le processus
nul : A; = 0. Sinon, on s’intéresse a 1’état ¢ dans lequel on arrive aprés une étape d’exécution, et on construit par hypo-
thése d’induction un adversaire Ay qui simule la stratégie a partir de ¢. Ensuite, en fonction de quel régle de réduction a
été appliqué, on construit A a partir de As.

On introduit d’abord la notation suivante : Soit S une stratégie, soit s € Hidden, p € Distributions (Hidden), e une
exécution, on note Nexts((s, v, 1)) la stratégie T définie par : si il existe ¢, ' tel que hide (t) = s et hide (1/) = p, et
t —} e estune exécution, alors 7 (e) = S(t =, €), et T(f) = L sinon. On notera également 7 = S(s —} e) (par abus
de notation, puisques —; e n’est pas une exécution. )

On impose en fait a © les conditions plus restrictives suivantes :

- Soit s = A1, P,V 1y, (A1,0) = O(s,n,S). On définit 7 de la maniere suivante : Si S ({A41,®,V,1;}) =
(o, 1), T (e) = S(s —hide(y) e) et la condition suivante doit étre vérifiée : VB; tel que hide (B;) = A, si
S({B1,®,V,11}) = (a, p) et pour tout By tel que p (Ba, ¥, Va,12) =p >0

o(B1 | A, L) =~

et 3¢, et Aux un processus sans frame ni contrainte , (tel que de plus (v*t (B3 | A2 | Aux, 12)) correspond a un un-
nique (B, ¥, V5, 15) € Support (1))
vt (B | Ay | Aux,lp)) =p

,etde plus o(B1,11 — (vt (B2 | A2 | Aux,lo) — vi-e| Aux)) = vt - p(Ba | A2,l2 — €) | Aux
— Pour tout {z}"* € V, et w; ¢ Loc(S) toute occurence libre de x dans .A4; est précédé de wait™! (z)-.
On va construire © par induction sur 7 :
n=0: ©(,0,-)=(0,0:()— 1)
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n — n+ 1: Soit A; un processus sans contraintes, ¢ représentant les contraintes connues par I’adversaire, V' repré-
sentant les variables dont I’ utilisation est restreinte, 1; € Location constraints. On va définir ©((A1, ®, V,1;),S,n).
On sait que le résultat d’une stratégie ne dépend pas des contraintes. Donc si on note, pour tout processus B3 tel
que hide (B3) = A1, (aps, ups) = S ({Bs, ®,V,11}), on peut définir ap, = «, et hide (up,) = p. On remarque
de plus qu’on doit avoir (d’apres les régles de réduction), que p = (1/, 12) (c’est-a-dire que la localisation a 1’étape
suivante n’est pas probabiliste).

On va définir une stratégie T, qui correspond a la stratégie S, lorsqu’on a déja effectué la premiere étape. On définit
la stratégie 7 de la maniere suivante : VB3 tel que hide (B3) = Aj,Vs € Support (15, ), pour toute exécution e
(qui représente la suite de I’exécution)

T(S—> 6) :S(Ag,q),‘/,ll —>zf S — 6)
T(f) = L sihide (first(f)) & Support (1)

— Sia = 7.1l 'y atrois possibilités :
- Si 11 = 12 .
Alors Support (1) est fini, et pour s; = (A}, ¥, V3,13) € Support (1), par hypothése d’induction, ©((s;) ,n, T)
est déja défini. Soit (Adv;, 0;) = ©((s;),n, T). On pose
Adv = ||si€Supp0rt(u)Advi
et on définit o de la maniere suivante :
— VB tel que hide (B3) = As, V(B}) tel que (B}, ¥, V3,15) € Support (1113,), on note k; tel que hide (Bj) =
Aii, et on définit :
g ({B3 ‘ Adv, 11}) = Z KB3 (BZL’ v, Vs, 12)5B3|Adv,12
1<i<n

o(({Bs | Adv,1;}) Y cien uBg(Bia‘I’=V2712)5B}1\AdU,12

= (o, (B | Advi,1y — €)) | (||;2:Adv;)

Bl | Adv,ls — e | (||j2iAdv)))

oll, pour P un processus sans contraintes et sans substitutions, e | P représente une exécution de First (e | P),
dans laquelle P n’intervient jamais.
— o(f) = L sinon.
- Si 11 = T, 12 = lock (wl).
Alors V' = ), etil existe £, Ay, As tels que : A3 = vt - begin (w1) - Aa | As, €t 4 = 6,7.4,] 45,3 0, 10ck(w:) €L SOIt
(Ag, p) = O((Ag, ®,0,12) ,n, T). Alors on définit :

Adv = Ag
o({vt - (begin (w1) - As | A5 [ C | Adv), T}) = 6,7.(4,145/C| Adv) lock(wr)
o(vt- (begin(wy) - Ay | As | C | Adv) — e) = p(e)

- Si 11 = lock (U)l), 12 =T
Alors Aj est de la forme : A3 = (Vf ~end - Ay | A5) et que de plus ;1 = (4, 45,5,0,T)- Alors on définit 7°
comme dans les cas précédents, et on note :

(A2,p) = O((Ayg | A5, ®,0,T),n,T)

. Et on pose
Adv = wait”! (V) - As

o({vt- (end- Ay | As [ C | Adv),lock (w1)}) = 0,7.(a,(45/C)42),T
o(vt-(end-wiAy | As | C | Adv,lock (wy)) — e) = p(e)
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— Sia =p(x). Alors l; = T et de plus As est de la forme : A3 = vt - (p(x)- Ay | As) avec x & t, et de plus
=0, (A4|As,®,v,T)- On peut appliquer I’hypothese d’induction :

(A2, p) =O((vt- (A4 | 45),®,V,T),n,T)
On pose
Adv = p(z) - Az
et on définit o de la maniére suivante :

— Pour tout Bj tel que hide (B3) = As, c’est-a-dire: Bs = vt -p(z) - As | A5 | C

o({Bs | Adv}) = 0,7.4,|45/C| A5
et
o(Bs | Adv — ) = p(e)
— o(e) = L sihide (first(e)) # As | Adv
- Sia = vz - p(x), et que Ag est de la forme : A3 = vt -vx - (p(x)- Ag | As) avec x & t, et que de plus
,LL = 5V%~(A4|A5,‘I>7V,11)’ et 11 = T
On peut maintenant appliquer I’hypothese d’induction :
(“42, p) = 6((VE : (A4 | A5) , @,V T) y 1 T)
On pose
Adv=p(x)- Ay

et on définit o de la maniere suivante :
— Pour tout Bs tel que hide (B3) = As, c’est-a-dire: Bs = vz -vt-p(x)- Ay | A5 | C

U({B3 ‘ Ad’U}) = 5Vx-(yf~A4\A5|C\.A2)
et

o(Bs | Adv — vx -e) = vz - p(e)

— o(e) = L sihide (first(e)) # As | Adv
— Si o = fast(-)(x), et que A3 est de la forme : A3 = vi - (fast () () - Aq | A5) avec = ¢ t, et que de plus
1= 0,7.(44450,v1,)> €t l1 = lock (w1). On peut maintenant appliquer I’hypothese d’induction : (A, p) =
O((vt- (Ag| As),®,V,lock (w1)) ,n, T). 1y a deux possibilités :
— wy € Loc(S) : On pose
Adv = fast (wy) (z) - Az

et on définit o de la maniére suivante :
— Pour tout Bj tel que hide (B3) = As, ¢’est-a-dire : B = vt - fast (wy) (x) - Ag | 45 | C

o({Bs | Adv}) = 0,7.4,|45/c| As

et
o(B3 | Adv — e) = p(e)

— o(e) = L si hide (first(e)) # As

— w1 & LocS. On remarque que I’on a par construction wait”! (y) - Ay = As (parce que y € fv(Az)). On peut
par conséquent définir : (avec y & fv(Az)) ('idée générale est que A3 n’a pas besoin de se servir du terme
qu’il va recevoir, puisque x n’est pas restreint : il peut utiliser directement x)

Adv =fast (-) (y) - Ag

. et on définit o de la maniére suivante :
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— Pour tout Bj tel que hide (Bs3) = As, c’est-a-dire : Bs = vt - fast (wy) (x) - A4 | 45 | C

o({Bs | Adv}) = 0,704, 45/c|40)

et
o(B3 | Adv — e) = p(e)
— o(e) = L sihide (first(e)) # As
— Sia = va - fast (-)(z), et que A3 est de la forme : A3 = v - vt - (m () - A | A5> avec = ¢ t, et que
deplus p =6 Vi (A A5 @,V U{2} P 11) et 1; = lock (1;). On peut maintenant appliquer I’hypothése d’induction :

(Az, p) = O((vT- (As | A5), @,V U{z}V,lock (w1)) ,n, T). 1y a deux possibilités :
— wy € Loc(S) : On pose
Adv = fast (wq) (z) - Az

et on définit o de la maniere suivante :
— Pour tout B tel que hide (B3) = Ag, ¢’est-a-dire : Bs = va - vt - fast (w1) (z) - Ag | A5 | C

o({Bs | Adv}) = d,7.4,|45/c| As

et
o(B3 | Adv — vz -e) = vz - p(e)

— o(e) = L sihide (first(e)) # As

— w; ¢ LocS. On remarque que 1’on a par hypothése d’induction wait”! (x) - A2 = As (parce que z est
une variable restreinte pour les locations que 1’adversaire posséde, donc toute occurence de = € Ao est déja
précédé d’un wait™! (z)-). On peut par conséquent définir :

Adv = fast (+) (z) - A
. et on définit o de la maniere suivante :
— Pour tout Bj tel que hide (Bs) = As, ¢’est-a-dire : B3 = vt - (fast (wy) () - Ay | As | C)
o({Bs | Adv}) = 0,704, 45/C|40)

et
o(Bs | Adv — e) = vx - p(e)

— o(e) = L sihide (first(e)) # As
— Sia = test(M, N),alors j1 = p X 045 an(M=N), V1) + (1 = D) X 045, danot((M=N)),1;)- On note :

(A3, p") = O((A3,® A (M = N),V,11),n,T)

et
(A2, p?) = O((As3,® Anot (M = N)),V,11),n,T)

Et on pose :
A; = if (M = N) then A} else A2

et on définit o de la maniére suivante :
— Pour tout Bj tel que hide (Bs) = As,

o({Bs | Adv,11}) = p x dpjar=nyaty, + (1 = P) X 0p;not(mr=n)|42.1,

et
o(Bs | Adv, i —=5((By|adu1y) Bs | As, i — €) = p'(e)

o(Bs | Adv, 11 =o((Bsjaaun}) Bs | A5, L = €) = p?(e)
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— o(e) = L sihide (first(e)) # As
— Si a = fast(wsz)(x), S, et que I; = lock (wy). Alors A est de la forme : A3 = vt - (fast (w2) (z) - Ay | A5)
avec = ¢ t, et que de plus p = (5115.( As{z/M}|As,@,v1;)- On peut maintenant appliquer I’hypothese d’induction :
(A2, p) = O((vt - (As{z/M} | A5), @, V. lock (w1)) ,n, T).
On pose
Adv = fast (-) (M) - Az
et on définit o de la maniere suivante :
— Pour tout Bs tel que hide (B3) = As, c’est-a-dire : B = vt - fast (wy) (x) - A4 | A5 | C
— on définit le scheduler de la maniere suivante :

- Siw] =wsy:
o({Bs | Adv}) = 6,74, {2/M}|A5(C| A
et
o(Bs | Adv — e) = p(e)
o(e) = L sihide (first(e)) # As
- Si w1 75 w2 .
o({Bs | Adv}) = 6, .waicw1 (2)-(As{a/M}| As|C)| As
et

o(Bs | Adv — e) = p(e)
o(e) = L sihide (first(e)) # As
O

I Borne sur une attaque a distance pour une version modifiée du protocole Hancke-
Kuhn

On s’intéresse a un langage dont la signature contient I’ensemble £ de constructeurs suivant :
— un, zero, concat, qui correpondent aux opérations élémentaires sur les chaines de caractere

— un constructur hash, qui correpond a une fonction de hashage, d’arité 1 et de fonction de longueur : (p — 2%

— un constructeur F', d’arité 2, qui correpond a la fonction calculée de la maniére suivante : le i-eme bit de F'(k, a,b)
est calculé de la maniere suivante :

a; sik; =0 . . .
(F(k,a,b)); = { blsi k’ | aveca;, b;, k; respectivement les i-eme bit de a, b, k
i SLR; =
On s’intéresse a une interprétation de la signature de ce langage tel que :

_ unif nat
@5i9 - @a\ll X @hash X Zun,zero,concat,F

, ou la distribution naturelle sur un, zero, concat, I’ correspond a la distribution ot I’implémentation naturelle de ces
constructeurs a une probabilité 1 (on la définit de maniere analogue a la distribution naturelle pour le langage Strings).
On choisit Zy,qmes comme la distribution uniforme pour les names, et 4 = 4 (Dsiq, Pnames)
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1.1 Protocole

On considere le protocole ci-dessous :
Processue modélisant le Reader :

result __
Rs ,W1

” NXHP) . Nng)

P <y(p~>p>) :

D (NIS‘P'—’P)> )

begin (w1 ) - fast(p, w1 ) (Nng)) - fast(p, w1) (z(THP)) -end-

if (z(pﬂp) = F(NépHp) hash(concat(s, concat(N(’Hp)) (y (p'_’p)))))) then

result (un) - 0 else

result (zero) - 0
Processus modélisant le Tag :
Tow, =
y N(pHp) ( N(IHP)) P (x(pﬁp)>

P
fast(p, wy) ( (P=>p) ) - fast(p, wy) (F(y(pHp),hash(concat(s,concat(x(pHp),NépHp)))D -0

On a montré précédemment qu’il y a une attaque a distance qui s’éxécute en temps linéaire en /, et qui réussit avec
ALY/
probabilité (2)". On va montrer que :

Théoreme 4. Pour tout adversaire <, il exise un polynome P, tel que : pour tout paramétre de sécurité |,

l
3
Pri(of gagne pour I’attaque a distance ) < P(l) - <4>
On va uttiliser la modélisation de 1’adversaire par une stratégie dans le systeme de transition probabiliste :
Soit S une stratégie sur le Its labbellé, tel que wy € Loc (S). On impose de plus la conditions suivante : pour chaque
terme M tel que p(M), ou test(M, V) est une action prescrite par la stratégie Sj, alors la longueur syntaxique de M (qui
est en particulier supérieur au nombre d’occurence de h dans M) est inférieure a P(l).

— On remarque d’abord que toute communication en dehors d’une phase rapide peut étre simulée par la succession
de deux actions labellées (et avec un label différent de 7). Puisque on n’est intéressé par un nombre d’étapes
d’éxécution borné par un polynome, on peut ne pas considérer les communications modéllisées par des T-actions
en dehors des phases rapides. Ce n’est pas le cas pendant la phase rapide. (par exemple, un tag témoin (donc avec
une clé différente), ayant la méme localisation que le lecteur, peut intéragir avec lui, mais 1’adversaire ne peut pas
intervenir).

La modélisation de 1’attaque a distance correspond a deux phases : une phase d’apprentissage ou 1’adversaire a acces a
des tags et des lecteurs a la méme localisation que lui, et une deuxieme phase pendant laquelle il lance son attaque. On
va ici donner encore plus de pouvoirs a I’adversaire : on suppose qu’il connait tous les secrets de tous les protocoles : la
phase 1 devient alors inutile, puisqu’il peut la simuler par lui-méme. On va donc considérer 1’état de départ suivant :

start = Ry, |! (Rsy 0y {p/result’}) | (T )

On fixe [ un parametre de sécurité : Pour toute stratégie, I’ensembles des traces d’éxécution possibles a partit de 1’état
start peuvent étre représentés par :
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— Iétiquette (p;, < n;) signifie qu’il s’agit en fait de n; transitions successives de probabilité dont le produit est égal
a p;, et qui peuvent faire intervenir les agents “témoins”, mais pas le lecteur que I’adversaire a pris pour cible.

— les contraintes C; ont la propriété suivante : I; = {n | n(C;) est vrai } forment une pratition de I’ensemble des
implémentations, et de plus ), p; = 1.

— les contraintes C; ; ont la propriété suivante : Pour tout 4, les ensembles I;, j = {n | 7(C; ;) est vrai } forment une

partition de I;

start
P, < m1 p2, < ng n, < N3
Rs’,wl ‘Al ‘017@17®7T Rs’,wl |A2 |627¢)27®7T Rs’,wl |A3 |c37¢3707—|—
p(M1) p(Mz) p(M3)
YN} B (Nj) - [ AL [CL @10 T wNy B (N)) - | Ay [ Co, ®2,0, T UNL B (NL) - | AY | Cs, ®3,0, T
vNY - p(NY) vNY - p(NY) vNY -p(NY)
begin (w1) - ... | A} | C1,®1,0, T begin (w1) - ... | AL | C2, @2,0, T begin (wy) - ... | AL | C3,®3,0, T

a1, < ng 7. <nft
begin (w1) - ... | A} | C1,1,®1,0, T begin (w1) - ... | A2 | C1,2, 92,0, T begin (w1) - ... | AT | C1,m, 7,0, T
T T
UNE -fast (w1) (Ng) ... | A} | C1,1,®1,0,lock (w1)  vNp - fast(w1) (N}) - ... | A} | C1,2, @3, 0, lock (w1)

vNL -fast (-)(N}) vN}L -fast (-)(N})
fast (w1) (z) - ... | Al | C1,1, @1, (NL)™*, lock (w1) fast (w1) (@) - ... | A? | C1,2, @2, (NL)™" ,lock (w1)

fast(w1)(N1,1)® T

end- if (z =...) then Okelse Fail | A} | C}, @1, (N5)™" ,lock (wy) end- if (z = ...) then result (un) - 0 else result (zero) - 0 | A}’ | C?,®3, (N}

En effet, pendant la phase rapide, apres que le lecteur ait émis son challenge, 1’adversaire peut décider :

— de fournir un terme au lecteur (mais dans ce cas il ne peut pas uttiliser le challenge qui vient d’€tre émis, puisque
I’adversaire n’a pas la localisation w1 ). Dans ce cas, I’action effectuée en respectant la stratégie S est fast(p, wy ) (N ).

— de faire intéragir I’adversaire avec un tag honnéte (mais avec une clé différente), qui se trouve au bon endroit). Dans
ce cas, puisque le tag est honnéte, il suit le protocol, et le terme recu par le lecteur comme réponse au challenge
est forcément F’ (Nng ), hash(Concat(s,’ )Concat(N, c(?~P)))) avec ¢ € .4/, et N un terme qui a été auparavant
fourni par I’adversaire a ce tag, et s’ # s. Dans ce cas, I’action effectuée en respectant la stratégie est I’action 7.
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La probabilité de succes de I’attaque est :
D pi X i % [Lz' = Nij 1€ l
iJ

ou on a uttilisé les notations suivantes :
~ Li = F (N, (hash(s, N{™7, M) ) )

— — oubien N g’ ~p) & N ; (si ce n’est pas une 7-action) : on note /; I’ensemble des (4, j) qui sont dans ce cas.
— oubien N; j = Choice (N}, split' (h(s', P, ;,c)), split? (h(s', Pi j, c))) (et N} & P; ;) (si ¢’est une T-action).
On note 5 I’ensemnle des (4, j) qui sont dans ce cas.
— Ou bien le lecteur s’est synchronisé avec un autre lecteur, et alors N; ; = n?, et n est un fresh name. : On note
I3 I’ensemble des (i, j) dans ce cas.
On fixe [ un parametre de sécurité. La probabilité de succes de 1’attaque est :

Z///z ([[Cfﬂl) X [Lz‘ = Ni; |Cﬂl

Celaest égal a:
Z% ([[Cf N Li = Ni,j]]l)
(2
Le but est maintenant d’uttiliser le fait que la distributions sur les names et sur h est uniforme, pour montrer que ces

valeurs sont négligeables.
On s’intéresse d’abord & I’ensemble I des i et j tels que N; ; = Choice (N, split (h(s', Py, ), split? (h(s, P, ;,¢))).
Puisque N} & (P, ), (h(s, N}, M;)) ,C; j, on peut séparer I'implémentation de N} du reste des termes.

. 1 .
S (6 nLi=Nigh) = X 5o D0 (0] As# 5 AF (o (hs, Pigs ) = Flash(s', Py, )]
(izj)EIQ ae{O,l}l (ivj)GIQ

+
M ([Czj As= s']]l>

On s’intéresse d’abord au cas ou 7)(s) = n(s’). Comme s et s’ sont des names différents, et que la distribution des

names est unniforme : 1
> a(lchs=s1) < 5
ivjEIQ
On note a = (hash(s, concat(P; ;, c))), b = (hash(s, concat(P; j, c))), et on constate que :

Z Z % - M ([[Cf A s # s A F(a,hash(s, concat(P; j,c))) = F(a, hash(s/, concat(Pi,j,c)))]]l)
1J€12 ae{0,1}

1 i .
= Z Z (i)k : «///l<[[cf AVj(a; = bjou Ajq1 = bj+l) A card(t | a; # by ou agyy # b)) = k)ﬂl)
1,J€12 ke{1,..,l}

On va maintenant calculer le cardinal des couples de chaines de {0, 1}2'l qui sont dans I’ensemble :

E;, = {(C, d) ‘ Vj (Cj = dj oucjy = j+l) AN card(k: | Ck 75 di ou Cl+1 75 dk—H) = Z))
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Pour choisir un élément de £, on peut choisir librement c, puis choisir les 7 positions ou cela va différer, puis pour
chacune de ces positions choisir si cela va diftférer a droite ou a gauche. On a (avec C7}, le coefficient binomial) :

Card(E;) = 222" . C}

On va maintenant appliquer le lemme [4]: On s’intéresse a la complexité syntaxique des contraintes et des termes
considéré : elle est borné par :

card(termes qui interviennent dans une éxécution) x (longueur syntaxique d’un terme) < 2 - P(l) x P(l)

On peut déduire du lemme [d] qu’il existe un polynome R tel que :

. _ . 2C7  R(I)
Z Zi(n | n(C))est vrai) x |L; = N;; | C} l < (R(l))Q‘ Z 29 % é2l < él)

1,7| ’adversaire a choisi une 7 action je{1,- 1}

On s’intéresse maintenant au cas ou [V é ¢ Names(N; ;). On peut donc séparer I’'implémentation de NV, 113 du reste des

termes. On définit &) par : &, = EaE{O 1y %56! - &

1 (| (] estvrai A m(Li) = n(Ni,))

1 i .
- Z ?éal(n ‘ U(Cf) est vrai
ae{0,1}!
A n(Choice (047 split* (h(s, Pij,c)) , split? (h(s, Pij, c)))) _ (M)

Onnote a = fst (h(s,Pij,c)), b= snd(h(s,P;j,c)).

— Z (%)Zé”j(n | n(Cg) estvrai A card{k | n(a)r # n(b)r} = 1)
1€{1,..,l}

On va maintenant calculer le cardinal des chaines de {0, 1}2'l qui sont dans I’ensemble :

Aj = {c | card{k | n(fst(a))r # n(snd(a))x} = j}}

On a (avec C? le coefficient binomial) : ‘
Card(4;) = ol . c/

On déduit du lemme[3]:

4 . 4 2l 3\
Z Zi(n | n(C))est vrai) x |L; = N, | C] l < (P(l)) - Z 22ll < P(l)- (4)

1,j| I’adversaire a choisi une fast(-) (V) action je{1,- 1}

En réunissant les deux, on obtient :
l
Prob de succes de 1’adversaire < Q(Z)Z

ot Q est un polynome.
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J Bayesian Authentication (C.Meadows/D.Pavlovic) : Counterexample to the propo-
sition 4.7 de [11]

On définit une fonction sur les bistrings :

parity(z) = x if Z z; = 0 mod 2, not (x) otherwise.

K3
Le but est d’avoir une fonction telle que x = parity(x) avec probabilité % Alors :

Py M, N

letL = if (parity(x) = x) then M else N
send M

- receive K

- if (N = K) then Ok else Fail

et L, M, N sont des nonces de longueur /.

Alors dans la moitié des cas (quand x = parity(x)), le terme L est égal a M, et dans I’autre moitié¢ des cas, le terme L
estégala N.

Pr(M+ N) = 4.
et de plus : Pr(M + N); > Pr(M + N,L),so Pr(M + N,L) < % Mais si nous appliquons la proposition 4.7 :
Pr(MEN,L)>Pr(M&L)-Pr(M,L+ N).
Pour deviner L a partir M, 1’adversaire peut simplement renvoyer M, et il a la bonne chaine de caractére avec probabilité
. Ainsi Pr(M + L) > 1.
De méme, pour deviner NV a partie de M et de L, I’adversaire peut simplement renvoyer L, et il a la bonne chaine de
caractere avec probabilité 3. Ainsi Pr(M, L+ N) > 3.
Ainsi on devrait avoir en appliquant la proposition 4.7 : Pr(M F N) > %, ce qui est faux.
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